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 ص:خـالمل

 

تاا اذبخاا ه بأنلذأاالمذ اا هذذب تاا تناال هذااالبذب موااعذأمنااممذيأاالمذ ندلتاالذبروااةن ب ذ        االذ

أعظااذو هذب عال اذب اقذتما تاذبلتا أل ذبلحكمأ الذذفي انلكذبتجلهذعلمذذ،بلحكمأل ذ        لذب عرب لذ

  ااااااالتلذاااااااالهذبلتااااااا أل ذاااااااامذبرواااااااةن ب ذذ،ب اااااااقذالماااااااربوذ بربخوااااااال ذب علأااااااالذع ااااااا ذبلحكمأااااااالذ        ااااااالذ

ب اااقذبنااارب ذ م ااا ذذي ذخااارا  لذع ااا ذاااامكل ذبلحلخااا ذخااام ذتااابويبذبذأااالذتااااذب  اااا ذع  ااالذذب تااا         ااالذ

 ب اال ذذ، االبذءاالاذااالبذب موااعذ  م ااسذألا االذبروااةن ب ذ        االذ   ل  اانلذذ، ذبربخواال ذيذو لألمارب

 ذيعلااقذااامكل ذبرعتمأاال ذخاامباذطل اارذأهاال رذ ل ء االذذت عاارلذ ناالذبروااةن ب ذ        االذب تاا برهاال رذ

 ذ ءاااارباب ذي  اااال اذ  اااال ذ اااارنذندلتاااالذبروااااةن ب ذ        اااالذ لخاااا ه بمذب  من اااال ذ   اااالذذ،وب ت اااالذ

 اامذيل ةذأاا ي  اا بذتماا  ذب موااعذ دمذءاالذعدت االذلحدلتاالذبروااةن ب ذ        االذ ااامذ مب االذنكمأاالذ ، وب ياالذ

أمبءنااااالذذفااااايتةمعنااااالذذب تااااا         ااااالذ ب ااااال ذ ااااارنذتااااااأ  ذ ندلتااااالذأواااااةن ب  لذ        ااااالذ ب  ااااارنذذ ظبااااا

 .برهل رذ   وذبرعتمأل ذبلحكمأ لذ بروةن ب ذ        ل
 

  د:ـتمهي
 

   ر  ي بلأوبة ب ر  و ل   نف ل لم رة بلإوب ة بلا   ر   ل ب  ي تالم تود  هل لإبوذتع  ب دو نذذذذذذذذذذ

 جلز ب دعلأ   بلإوب تل  ا ب دعتمأل  ب راد ل لمي ظ ذ ي هل تمضي  لخ ه بم  ، ل و مأل بلا   ر   ل

ذ تم ذألوب هوتا ذ ب  مبصل أع ب دمب ن لم  دزت  ألم بلإلم لح  ب افللم ل   رتق ب و مأل ،لمعلم

بلا   ر   ل ت ا ب  علأل أع بلأءهزة ب و مأ ل  وهم ل  تور ألم   ه بلات له  ل دمباع ب هلصل 

ذلمل اه، مزب ب   ب دبخول  ب  ل عل  هل ل م عي ي  ب دعنمي تد نه ب  علأل أع ب ضرب   طب ص

اذة  تململوتودل أل  ل ءظ   ر أثله عتى ذ ا أل ظهر ن تثل ألم ي ، ب  عت ا  ب در    ب منمك

 لمع بلا   ر  ي .ا ل ي  ب ابلا   ر    خل لذق ب الم  رتا للا  زبأل  ع
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 ذتهزي  االذ مخاال لذي ذبخاا  أنلذي ذب خاال نلذيعتمأاال ذب تاا ذتاا اذبنااال الذااامذبرذالإ     نااي بروااةن ذ

خااااااث لذبرثاااااالهذلاذبلح اااااارذتماااااالوهذب م ل اااااال ذذعلااااااق ذ مخاااااال لذأااااااالل لذ داااااالذفاااااايذذ اااااااذي ذناااااام  لذيب       اااااالذ

)عثداال ذب  ااا تقذبندااا ذذ.ب فااال   ذب نسااالذب    اايذي ذب اا ت  ذي ذب  ااا نذي ذب   تااا ذ      ناايذي        االذ

 .(9002أود ذ,ذ

ذ ب  غاهذ بخا  أهذ   خال ه تهزيناهذ بخا هربءهذ نساتهذ ذأواةن ذتا اذبناال هذيي ذامذطلذساللذ

ذ  خاااا  ءلمذ  اااار،ذ يكاااام  آيذ خاااا  ذب     ناااايذي ذعلااااقذي مخاااا تلذب       اااال،ذعلااااقذ خاااا  ذأتداااام ذ
س
ااااال  

يذ ت جاال ةذ ااا ذتم ااقذب ماال م ذبر ااريذب  عرياا ذب اامب وذفاايذااال م ذ  نواا  بهذب نداامذ ذلمندااه.باااكلذتد االمذ

ذب  توا مملذطت الذذب  ترخالذذب نام  لذتهاز ذذب   ذ اد الذي  صفهذ ل هذ خل لذ  ل ل ذب       الذذ        ل

ب فرنساا  ذذ اااذبرااارم  ماا ذذأااالل ل. االيذ خاا تلذب اار ذذي   اد االذب ذناام  لذذب ءز  االذ مخاا تلذب       االذ

ااال ذب   ل االذب  مت  تاالذذ ثماال ،ذااال  لبلحل االذب كلأتاالذفاايذذب  اام ة،ذ ناالب ذب   ل االذب تاا ذتاا اذل االهذذعلااق

 ن اا ذااامذذب فرنساا  ذ رااارطأاالمذب ماال م ذبراا نيذ3131/3نواامدلذ  وذفاايذ اااذبراالوةذذ،وعلأاالذ  ا االذعلااق

 (ذ9002ذ لظا.عدل ذ رياذ).ذ دل نلب ذتكم ذنفظنلذا ذتاذفيذظر  ذتضدلمذ

 ااا ذتم اا ذل ااالذالإوب ةذذ،ل االذبلتااا أل ذبلحكمأ االذع اا ذالإ    ااارذ        ااالذلم م اا بأاالذبلحكمأاالذذذذذذذذذذ 

  اا  ذ  ااقذتماا تاذبلتاا أل ذذب تاا بلحكمأاالذذ ا  االذتتاااب علأاالذالإ       اال،ذ يد االمذتعريفناالذباااكلذيااادلذ

ذ  ت ااااللا ع اااا ذب مخاااال  ذالإ       اااالذ يو ب ذب   نم مء اااالذ يادناااالذالإ    اااارذذب   لمناااالبلحكمأ اااالذعلااااقذ

 اااااقذ   لحكمأااااالذبلحم م ااااالذب   خااااا   لذأاااااعذلمااااال نذي ذا ذ لم  بنااااا ل  ااااالذنااااايذب نساااااتلذلمللحكمأااااالذالإ     

تعاا فذفاايذب ااامكل ذ ي ظداالذبرعتمألت االذ ب   نم مء االذ تواالطيذ ظاال  ذب ثل  االذب تاا ذت مبءاا ذباااكلذأاالويذ

 .(9002 رياذطلظاذ,ذذب    ل.ذ)عدل  فيذيءنزةذ

 ل ل  ب دهز  ل عتى ا ل تملمر ب و مأل بلا   ر   ل  لأاهلص ب   مه   ى الع ة ب م 

ذأتفل      ب    ل  ب دعن ل  اب   ب علأت لم ي  ب عد ا   لب لمل  ب د علأل تو   ع بلا  م عتى ،

أل ،ذعتى ا ل أو ن ب ب   ر  ي يم أعتمأل  أجروة أن م ل  اااااااااااااااالذب مثل ق ي  ب اهلوب  خمبا  ل ر أهز

ذع ب ب دعتمأل  ب  ي ت م  بلا  م عت هل تا ل بع  ب ح يخلخ ل أثل ب دول   ورتل عتى أ ل اب

 ب و لة ب هلصل  لأاهلص  خرتل أعلأ تها  ب دو ن ب  ب دثم ل  هل .

  دل ي  ب دو ن  بلا   ر  ي هم بن  يو ب  تنف ل ب و مأل بلا   ر   ل ب  ي ت د ز  ورعل 

ل ع أدل تبوي     ه   ى تملم ر ب مار ب ض،ذب دو ن  ا  لا ت جل ز وال ق أع  وة اااااااااااااااااالاذلمل    ،ذبلا جلز 

ذلمي بلا  مله   ى أمر بلإوب ة  ب جلز ب دعلأتل ت  ت ذ،  لب لما  بخ ه بم ب و مأل بلا   ر   ل لمي   الا ب

،ذب دو ن  بلا   ر  ي يو    ى بلاخ غنلا علم   أل   عض ب دربلمق  ه أل ب درلمق ب مرت  ب علوي 

 (9002.ذ)عدل ذ رياذطلظاذ,ذE-Mailب لي بخ ع ض عنه  ه أل ب مرت  بلا   ر  ي 
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االذ  مريااارذ ب اااليذيزياااحذب واا ل ذعااالمذ  ل جاااهذفاايذب ااا   ةذب ثل  ااالذرعااارلذ” لمر خااارذي اا ذخااام  فل “  لممس

ذ33 ذذ2 أااابتدرذبلتتاااا لذلأأااالمذبرعتمأاااال ذب اااليذيااااا اذفااايذأر اااازذورااايذب  جاااال يذب عااال   ذ اااا هذبرااا ةذأاااالذ اااا  ذ

 ااالذالإأااال ب ذنزيرب /تم  ااامذبلحااال ي،ذت مااااعذي ذت ااالذالإ فااالنذفااايذا ااالمذ ااا أل ذيأااالمذتمن ااالذبرعتمأااال ذ    

 بنواملذ دامذتمتا ذذ9032أت م ذو لا (ذ وتمهذعالمذذ321أت ل ذو ااذ)ييذألذيعلوهذذ3.2ب عرب لذبر و ةذ  قذ

ندلتااالذذفااي ب اافلذ لصاالذو  ااالذ أاال ب ذب عرب ااالذذب عرراااي لرئاالذ,ذأداالذتمااا  ذأاا  ذبا دااالمذو هذبلتتاا لذذ32

ب  من اااالذ,ذذ لأ ماااال  با.)ب ممب لذب عرب اااالذبلتلصاااالذعلااااقذب واااام ذي  بربخواااال ذبلحكمأ اااالذذفااااي تاااااأ  ذبرعتمأاااال ذ

9033). 
 

 :أهداف البحث
 

 ب ق:    ذالهذب   بخلذ

 بر عد .غ  ذذي  ذب عد يب  عري ذ األمذبروةن ب ذ        لذ ندلت  لذألمذ  رذ    لكذ -3

 ذ         ل.تمن حذب ع الذ   ذبروةن ب ذ        لذ بلحكمألذ -9

         ل.ذ بروةن بت عتقذ األمذذب ت   ل ذيااذبرعلت  ذب     لذ -1

  ب   ل نل.   وذبألمذبرعتمأل ذذب ت   ل ذي مبمذبرهل رذ -3

 ب   فل.ذي   ل ذيخل   ذ  رنذندلتلذبروةن ب ذ        لذألمذ  رذب ورالذ -5

ذ ي اااااامذظبااااااتمنااااا حذخ لخاااااالذيأااااالمذ ندلتاااااالذبرعتمأااااال ذعلااااااقذ مب اااااالذبلحكمأااااالذ        اااااالذ  أااااال ةذ -1

 ب عرب ل.ب   هذذفيذ ندمذجذتو ل ذ ه
 

 :أسئلة البحث
 ذ

 الإ     ني؟ألا لذبروةن ذذنيألذ -3

         ل؟ بلحكمألذذالإ     نيالذتمء ذع الذ   ذبروةن ذ -9

         ل؟الذانلكذأعلت  ذو   لذ  وم قذيألمذبروةن ب ذ -1

         ل؟ خل   ذ ب  رنذبر معلذلحدلتلذيألمذبروةن ب ذذنيألذ -3

         ل؟   وذيألمذبروةن ب ذذب ت ب مبمذبرهل رذذنيألذ -5

         ل؟   ذتمبءهذ وب ب ذ  رذب   لكذبروةن ب ذ -1

 ذبرعتمأل ؟        لذلحدلتلذبألمذذظب ت هلالذنكمألذبأل ةذب مذذ الإءربابألذنقذ -2
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 :منهجية البحث
  

  هما:اعتمد البحث على نوعين من المناهج 
 

  الوثائقي: المنهج /لاأو
 

ذظبااا         ااالذعلاااقذ مب ااالذي ااامذذبرواااةن ب تااااأ  ذ ندلتااالذذفااايتماااممذعلاااقذ صااا ذب ظااالارةذبر دثتااالذذب ااالي

أاااالمذ ااا هذءداااعذأ اااالو ذبرعتمأااال ذبرعلصااارةذعاااالمذذيخاااملل ل،        ااالذ ب عدااالذعلاااقذتفواااا  الذ تمنااا حذ

(ذ ب عداااالذعلااااقذتوت تناااالذ تمصاااامهذب ااااقذ  اااال لذ.... اد اااالذذي    اااا ذأ ممعاااالذذساااال  ،ذبن اااالاب ،ب ظاااالارةذ)

 تعد دنل.تد لمذ
 

  :الحالةمنهج دراسة / ثانيا
 

 ااامذو بخاالذ يخاا لذأ عدماالذعاالمذب ظاالارةذبر دثتاالذفااقذتاااأ  ذ ندلتاالذبرعتمأاال ذب رخااد لذعلااقذأماااعذ مب االذ

تةمعنالذلحدلتالذ تااأ  ذبرعتمأال ذعلاقذأمااعذذب تا         الذ و بخالذتفلصا لذب و لخالذذظبا نكمألذب امذ

 ب ممب ل.

 دااالذتااااذبخااا ه بمذبخاااتموذتوت ااالذبرضااادم ذوب ااالذأااانراذو بخااالذبلحل ااالذأااالمذ ااا هذو بخااالذأمااااعذ مب ااالذ

يعدالذعلاقذتجد اعذ توت الذب م ل ال ذأالمذبءالذب  مصالذب اقذ  ال اذذ ب اليذ        ال،ذظبا نكمألذب مذ

 ذ لمندنل. أمبصفل ذب ظلارةذبغرلذتفو  الذ ب مصمهذب قذأبارب ذتولع ذعلقذ

    االذ أاال ب ذب عرب االذ نداامذجذ تممب اال ذذظباا  ااا ذب  اال ذب موااعذ مب االذبلحكمأاالذ        االذلأأاال ةذب اامذ

 ذ- ت ل:ذذ لأخملوب عرب لذ ذ اذ

و  االذالإأاال ب ذ   ااقذتماا م 9039ذفااييااال ذتمرياارذاأاااذبر واا ةذ لحكمأاالذالإ       االذب االيذصاا  ذ -1

  م ل.ذ29  قذبرر زذب ولبعذفيذ  أل ذبلحكمألذالإ       ل،ذن عذافز ذب    لذ

فايذأع ال ذبلحكمأالذالإ       الذعلاقذذ92 دلذنترذنكمألذو  لذ أل ب ذ        لذفايذبرر ازذ -2

 ب عل ا.أو م ذ

ذفاايذأع اال ذبلللازياالذ  بررتماالذا  بن تاارذو  االذالإأاال ب ذب عرب االذبر واا ة   نداال -3
س
ذ عرب اال

س
 ااقذ ت ج اال

ذ33 بردت ااالذب عرب ااالذب واااعموتلذفااايذبررتمااالذذ11الإ       ااال،ذءااالا ذأدت ااالذب مواااريلمذفااايذبررتمااالذ

 .32 و  لذا رذفيذبررتملذ
 

 :الدراسات السابقة
 

 ب ول مل:بر لو ذب  ل  لذفيذ ص ذب   بخل ذذعلقتاذ ع دلوذ

 ب   بخاااال ذب واااال ملذب عرراااايذخاااامباذذ  ااااقب موااااعذفاااايذأماااااعذبرجتاااا ذاعلااااقذ لللأعاااال ذ تمصاااامهذ

 ب ةسل ل.برجلزةذيمذب ت ذا  ذ
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 ب موعذفيذأوركذ وعذGoogle،ب عرب ل.و بخل ذذ  ق تمصمهذذ 

 ب موااااعذفاااايذالعاااا ةذ  ل اااال ذذProquest Digital Dissertation أاااالمذ اااا هذبرجتاااا ذاعلااااقذذ

  لللأعل .
 

 وفيما يلي عرض لأهم هذه الدراسات:
 

عم ذب رندلمذااعمل ذع  ال ذ,ذءلأعالذ أ ا ذ الت ذ تعتاممذ أن الذ,ذب رياللذذ برعتمأل .يألمذب مثل قذ -1

ذ، يع  ااا ذأااالمذياااااذب   ااا ذب تااا ذتةنااال هذاأااالمذبر  بااا ذبر عتاااقذ   ف ااالذنفااا ذبرعتمأااال ذ ب مثااال قذ،, 9003, 

 يااااااتيذااااااالبذب   ااااالوذأمبءناااااالذره تاااااا ذي دااااالطذءاااااارب اذب  جوااااا ذب تاااااا ذت  تاااااا ذت اااااري ذبللنااااااموذب عتد اااااالذ

 البذب   لوذبركم ذألمذبرمنمعل ذب  ل  ل:ذه ل   تن اأن لذ ب مضل  لذرمبءن  لذ بلح ذألمذآثل الذ

 برور ال.:ذي مبعنل،ذياد   ل،ذنفظنل،ذي دلطذبركللمول،ذب مثل قذب مث مل-3

ب  ز يارذبرالويذفايذب مثال قذ برواةن ب :ذب  ز يار،ذذ-لموااذب مث مال،ذبلح ا .ذذعلأال،:ذامبعا ذبلح  -9

  زب لذبرعتمأل .

ذ-بلحدلتااالذأااالمذب  ز يااار.ذذ-:ذ اااا ذالإزب ااال،ذبروااامذ ب  اااا ،ذالإزب ااالذب   د ل  ااال.ذ اااا ذب  ز يااار-1

  ا ذب  زت  ذ بلحدلتلذأنه.

 .       ليألمذبرعتمأل ذ ب مثل قذالإذ-.ذندلتلذب مثل ق-3
 

ذفااي ذذالإ       اال، ااا ذ  ااز ذااالهذب   بخاالذعلااقذيأاالمذب مثاال قذب م ا االذي  اا ذأاالمذتر  اازهذعلااقذيأاالمذب مثاال قذ

 ب عرب ل.تنل هذيألمذب مثل قذ        لذو  ذتنل هذندلت  لذعلقذ مب لذبلحكمأل ذذيب ف لذب رببعذب ل
 

ذفاااااااي دااااااامذجذأم ااااااا حذ  م ااااااا اذيوباذ ااااااا أل ذبلحكمأااااااالذالإ       ااااااالذذ-ب زعفربناااااااي.ذع  اااااااهذأودااااااا  ل ااااااا ذذ. 2

ءلأعاالذذ-صاا تقذأوداا ذعف فاايذ،ذأ اا ذأوداا ذ  ااربا اذب م االذ.ذ-:ذو بخاالذت م م اال.ءدنم ياالذأ اارذب عرب اال

 (و  م به.)ي ر نلذ9002انلةذب ومي ،ذطت لذب  جل ةذ مم خع  ذ:ذ ل  ذ،
 

يءاااااالذيوباذبلت أااااالذالإ       ااااالذبرم أاااااالذأااااالمذءدنم يااااالذأ ااااارذب عرب ااااالذأااااالمذتم ااااا اذذ  اااااق  ااااا  ذب   بخااااالذ

بلتاا أل ذالإ       االذذ  علأاالذ رلمااعذأوا م ذبخا  بت ج ل  ال لذتد االمذ خاا فلوةذل الذعناا ذ نااعذذ  ااقذب  مصال

ءل اا ذتماا تاذأم  ناال ذ تمصاا ل ذ رعااضذب نداالذجذذ  ااقذب عرب االذااالببرم أاالذأاالمذنكمأاالذءدنم ياالذأ اارذ

تف اااا ذأ هااااليذب ماااارب ذ منااااعذنتاااامهذأواااا ممت لذ لتاااا أل ذالإ       اااالذبرم أاااالذأاااالمذالإن اااال  لذب تاااا ذااااا ذ

     ا  ذيخل   ذب  م  ا.ذب عرب ل،نكمألذءدنم يلذأ رذ
 

3 A study on electronic records management in electronic y. government. Wuhan university. 

 .Wu,juan il(2006). – 

تنااالافذاااالهذب   بخااالذب سااال  ذ        ااالذ  وب ةذا اااافلذفااايذ  ئااالذ ظااالمذبلحكمأااالذ        ااالذأااالمذ

 اذااااااااااااتلذع  ةذعلقذب فنااااااااااااااعلقذأع قذائم ذبلحكمألذ        لذ برفلا اذذب ذب  ذ ملاذب ضما   هذ
 

http://srv2.eulc.edu.eg/eulc_v5/libraries/start.aspx?fn=ApplySearch&ScopeID=1.&SearchBY=%d8%a7%d9%84%d8%b2%d8%b9%d9%81%d8%b1%d8%a7%d9%86%d9%89%d8%8c+%d8%ae%d8%a7%d9%84%d8%af+%d8%b9%d8%b7%d9%8a%d9%87+%d9%85%d8%ad%d9%85%d8%af.&SearcIn=2.
http://srv2.eulc.edu.eg/eulc_v5/libraries/start.aspx?fn=ApplySearch&ScopeID=1.&SearchBY=%d9%86%d9%85%d9%88%d8%b0%d8%ac+%d9%85%d9%82%d8%aa%d8%b1%d8%ad+%d9%84%d8%aa%d9%82%d9%8a%d9%8a%d9%85+%d8%a3%d8%af%d8%a7%d8%a1+%d8%ae%d8%af%d9%85%d8%a7%d8%aa+%d8%a7%d9%84%d8%ad%d9%83%d9%88%d9%85%d8%a9+%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9+%d9%81%d9%89+%d8%ac%d9%85%d9%87%d9%88%d8%b1%d9%8a%d8%a9+%d9%85%d8%b5%d8%b1+%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a%d8%a9+%3a&SearcIn=0.
http://srv2.eulc.edu.eg/eulc_v5/libraries/start.aspx?fn=ApplySearch&ScopeID=1.&SearchBY=%d9%86%d9%85%d9%88%d8%b0%d8%ac+%d9%85%d9%82%d8%aa%d8%b1%d8%ad+%d9%84%d8%aa%d9%82%d9%8a%d9%8a%d9%85+%d8%a3%d8%af%d8%a7%d8%a1+%d8%ae%d8%af%d9%85%d8%a7%d8%aa+%d8%a7%d9%84%d8%ad%d9%83%d9%88%d9%85%d8%a9+%d8%a7%d9%84%d8%a5%d9%84%d9%83%d8%aa%d8%b1%d9%88%d9%86%d9%8a%d8%a9+%d9%81%d9%89+%d8%ac%d9%85%d9%87%d9%88%d8%b1%d9%8a%d8%a9+%d9%85%d8%b5%d8%b1+%d8%a7%d9%84%d8%b9%d8%b1%d8%a8%d9%8a%d8%a9+%3a&SearcIn=0.
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بر مبلماااااقذأااااالمذبللل ااااا ذ      نااااايذ بللل ااااا ذاعداااااقذ نظااااالمذبلحكمأااااالذ        ااااالذ توت ااااالذ  ااااال ذب عدااااالذ

        ااالذفااايذ  ئااالذاااائم ذبلحكمأااالذ        ااالذ توت ااالذذءل ااا ذو بخااالذب سااال  ذقبرعتمأااالتي،ذاااالبذ  ااا

توت اااالذذقةذب ساااال  ذ        اااال،ذ نااااللملذ  ااااأ  تماااال ذب نظاااالمذ ياااانظاذ ينفاااالذبلت اااامب ذب ضاااار  يلذلإوب  

ا ااا فيذلاخاا دلذذ اااذبر عتااقذ نظرياالذ تا لمقذب عداالذفاايذ ظاالمذااائم ذبلحكمأاالذ        االذ  وب ةذذب عدال

ذأ  تمااااال ب  ااااا لمقذا اااااا فيذ بلحفااااا ذفااااايذ ظااااالمذ وب ةذبرعتمأااااال ذا اااااا ف ل.ذذأ نااااال لاذس
س
 ظااااالمذ وب ةذذيتضااااال

   ذنفااااا ذبرعتمأااااال ذا اااااا ف لذ بنااااالاذسااااال  ذب       ااااالذ أر ااااازذ تسااااال  ذا اااااا ف لذ ينااااالافذأاااااا

  تملوهذب م ل ل ذفيذ  ئلذبلحكمألذ        ل.ذ

Australian Government: Department of Defense (Intelligence and Security) . 

Information Scurity Manual, 2014.  

فاايذت م ااقذبراانراذب ماال اذعلااقذندلتاالذذاخاا  ب  ل ب غاارلذأاالمذااالبذب اا   لذااامذأواالع ةذ طااللا ذبلحكمأاالذ 

رعتمأاال ذ ي ظد  اال.ذ   اا  ذااالهذبرماالوةذب  مءة  االذلحدلتاالذبرعتمأاال ذ ب اانظا،ذ تماا تاذبرااام ةذفاايذااالبذب

ذلمتااااملم  ذيأااااذاخاااا  ب  لذفاااايب ااا   لذتوااااةن ذباااااكلذ اااالصذعلااااقذتجربااالذأر اااازذيأاااالمذبرعتمأاااال ذ اااامزب ةذب ااا لملمذ

اااااالبذب ااااا   لذت اااااد اذب ضااااامب  ذذفااااايبرعتمأااااال ذ براااااام ةذ أوااااالع ةذبلحكمأااااالذاخااااا  ب  ل.ذ ااااالبذلممااااا ذتااااااذ

  ت هف  ذألمذأعظاذب    ت ب ذبرو دتلذ تمطللا ذبلحكمأ لذاخ  ب  ل.
 

 :متن البحث
  

 :الإلكترونيتعريف المستند /أولا
 

ذب    تااا ب ،(ذعلاااقذي اااهذندلتااالذبرعتمأااال ذأااالمذالإ     نااايذ)برواااةن  دااالذيعااار ذيأااالمذبرعتمأااال ذبلحكمأ ااالذ

  برعتمأل : ي ومقذألمذ  هذبلحفلظذعلقذخريلذ صحلذ تمبلمرذ

 ذ،ذلماااارلذا ااااموذأ اااارحذل اااالذعلااااقذب اااا  مهذب ااااقذبرعتمأاااال ذ  لم اااالحذع  اااالذناااايذ:برعتمأاااال خااااريلذ

 ب شت  لذأعتمأل ذبرت  لذ.  ي ضدلمذالبذب عدلذتف  ذ خ تلذلحدلتلذبلت مص ل

 ب مالتااااالذنااااا ذتعااااا تلذ  تااااا  ذبرعتمأااااال ذ ت ضااااادلمذنااااادل ذعااااا مذ ااااارنذذنااااايذ:برعتمأااااال صاااااحلذ

 صح  ل.برعتمأل ذ ندل ذ

 ناااادل ذب اااا  مهذب ااااقذبرعتمأاااال ذ بخاااا ه بأنلذباااااكلذأمثاااامنذ فااااقذب مااااارذذناااايذ:برعتمأاااال تاااامبلمرذ

 علقذخ  ذعدالذبلتا أل ذبلحكمأ الذ ا   ذذاأم ، يولع ذيألمذبرعتمأل ذ لمملذ نلهذذبرنلخ .

 قذبلحفلظذعلقذ"ذ عدلهذطلرع لوذ"ذ.ذعربا لذ ب م  ةذعل
 

 ذني:صفل ذث ثلذذالإ     ني تدوةن ذذICA ا ذ نعذبرجت ذب    يذ لأ ا  ذ
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 اااامذبرمناااممذب ر  سااا  ذب تااا ذتااا   ذنم اااهذب مث مااالذ يناااا رذأااالمذيءتاااهذ ي فااار ذأناااهذذ:Contentالمحتوووو  . 1

 أمنمعل ذلمرع ل.

 نااايذب من ااالذب تااا ذي رءااارذ ي  جااارذب مث مااالذييذب وااا لنذالإوب يذبروااا  ذ ل مثااال قذذ:Contextالسووويا  . 2

بذألمذالإوب ةذبرنائلذ تل يهنلذ ع ا  لذ ل مثل قذا ر ذذب ذب  تل.    اس

 ناااايذب م ل اااال ذب تاااا ذتواااالع ذفاااايذتو تاااا ذذبت اااالذب مث ماااالذطل ف اااامهذ يءاااازباذب مث ماااالذذ:Structureالبنووووا  . 3

باذب ت ذت عتقذ ل من لذبرن م لذ تمث ملذ نيذب رأمزذ برع  ال ذب تا ذتوالع ذفايذ ب نمبأفذ ب ف مهذ اءز 

 ذ( international council Archive , 2004 , p.12-13 )تا  ته

   ذبذألذتمبلمر ذالهذب  فل ذ تدوةن ذالإ       لذلم   لذتومقذ نلذألذتلي:ذ

  ..ذبر  با لذنتقذتد لمذ ع دلوذعتة لذعن ذبتهلذذب مرب ب3

 .ذب  كلألذ ذ اذ كيذت اذب  ا  ذألمذي ذب م ل ل ذ لمذت غ  ذباكلذأ  ر .9

  Public records office , 2004 , p.12-13 ).ذع مذالإ كل ذرنعذأُنش ئذب مث ملذألمذب     ذأ  ل1
 

 

 مميزات المستندات الإلكترونيـة:/ ثانيًا
  

بذ ت  اام ذب  م اا ذفاايذأجاالهذب مثاال قذ برعتمأاال ذيصاامور  بربخواال ذبلحكمأ االذتع داا ذباااكلذيخل اا  ذذ ظاارس

علااااقذتمظ اااا ذب  من اااالذفاااايذيوباذيعدل ناااالذب  مأ اااالذن ااااعذتناااا لذبربخواااال ذبلحكمأ اااالذبرزياااا ذأاااالمذب مثاااال قذفاااايذ

اااااالذ تاااااااتيذ يااااااكلهذ        اااااالذأه تفاااااالذ نااااالذا د  اااااالذ لا اااااا ذأااااالمذتوداااااالذأواااااائم  لذتنظ دنااااالذ نفظناااااالذ        س

  مااالذ نفااا ذ بخااا  ءلمذب مثااال قذ ءااازاذ م ااا ذأااالمذتتااااذب مخااال  ذب  من ااالذ ةوااالااذبااااكلذلمعااالهذفااايذ   ااالجذ

بروةن ب ذالإ       لذ هذا دلذوب دلذتاذبخ ه بأنلذ  هذلمعل  ال ذ يناا لذبربخوال ذبلحكمأ الذأالمذ

 اااااالبذتنمياااااايذتو تاااااا ذخاااااادل ذ   اااااال اذتتاااااااذ،يءاااااالذبتهاااااالذذب ماااااارب ب ذ اااااال اذلا اااااا ذأاااااالمذنفظناااااالذ تنظ دنل

 :( 4ص،2003،قاسم أبو حرب  .)  نلذ أ  ل:بروةن ب ذنتقذتد لمذ نلذتوم قذ وب ةذلمعل لذ
 

 أكل  لذ ملذبروةن ب ذألمذأكل ذلآ رذلما د لمذ  خال نلذ ل   تا ذالإ     نايذ  اقذعا وذلاذتو ا قذأالمذ 

 برو ه أ  ذ ب كتفلذ  ارذيال.

 ااااا    لذب نل تاااالذعلااااقذب  نااااممذ  لصاااالذلم داااالذت عتااااقذ دجاااالهذب  اااا بألذغ اااا ذب ن اااا لذطل رخااااممذب م ل  اااالذ

 م ذ ب   بألذبلتلصلذ ل  عت اذ ب    ي . ب   د دل ذ ب  

 خرعلذ خ  ءلمذ خنم لذ خ ه بمذ و عذتد المذبخا  ءلعنلذبوانم لذ ا هذثامب ذأعا  وةذ ا لاذ

أااالمذعااا ةذواااال قذ  ااال اذ عااا وذأااالمذا اااتلصذاااارباةذب مث مااالذ فوااانلذي ذ  يااالذب  ااام ةذ فوااانلذفااايذ

 (4, ص 2002أحمد الكبيس , ) ب مار. ف ذ

 تهز ذفيذي مبمذأ ع وةذألمذ خال  ذب  هازيلمذأثالذاااربصذب  اتملذ بردغن الذ يااربصذDVDذذ...

 بلل.
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 تكااام ذب وااا  رةذعلاااقذ خااال  ذب  هااازيلمذبرهز ااالذعتة ااالذبرواااةن ب ذ        ااالذيخااانلذ ي  ااا ذواااالذ

 لمعل  اااالذأاااالمذن ااااعذتنظاااا اذب م ل اااال ذ برعتمأاااال ذ نفظناااالذ تواااا ت  لذأداااالذتاااانع  ذعلااااقذ فاااالاةذ

 ذ (Alan, Howell , 2004 ,p.4)   ة لب مصمهذ

 بعااااضذب مثااااال قذاااااا ذتكاااام ذي  ااااا ذلمل ااااا ةذ ياد ااااالذفاااايذب ااااااكلذالإ     نااااايذفاااايذ ة جااااالذ  عزيااااازذ وعااااااذ

 ب مرب ب ذ برعللللذ ب  جن ز

 با  ااالوتلذ   ااازب ذلمل زيااالوةذفااايذتكتفااالذنفااا ذبرااامبوذب م ا ااالذتجعااالذاااااكلهذالإ       ااالذي  ااا ذ

 (151,ص 2000,  شريف كامل شاهين) با  لوتلءلذ  لذألمذ ءنلذ ظرذ
 

  مفهوم أمن وحماية الوثائق الإلكترونية:/ ثالثا
 

تنميااايذعلاااقذبرنظدااال ذي ذت ا ااا ذأااالمذالإ مااالاذعلاااقذ ثل منااالذالإ       ااالذ نفظنااالذأ لنااالذ أمااار اةذأفنمأااالذ

ذ اامبهذب مااارذبغااضذب نظاارذعاالمذب مخاا  ذبرهز االذعتة اال،ذ علااقذب اارغاذأداالذتم أااهذب اانظاذالإ       االذأاالم

ي ذب  وااا تعذبروااا درذ ب ااا   يذ ممبعااا ذب م ل ااال ذأااالمذ اااارذلآ ااارذ ت  ااام ب ذذأزبتااالذأندااالذ تدنظدااال ،ذ لا

بذعلاااقذب مثاااال قذ برعتمأاااال ذالإ       اااال،ذاأاااارذ بر  نمااالذفاااايذأجاااالهذت نم مء اااالذبرعتمأااال ذااااا ذتدثاااالذ  اااارس

 (International Records Council on Archives , 2009) ب ليذتو لجذ  قذتاأ   لذ ندلت  ل

 يد اااالمذتعرياااا ذيأاااالمذ ندلتاااالذب مثاااال قذفاااايذنااااماذب م ااااموذ تو تاااا ذصاااا ن لذ خاااا ه بمذ ا ااااهذ"تتاااااذبرناااالمذ

برعن الذ ودلتالذب مثال قذ برتفاال ذ ب انظاذأالمذب مصاامهذغ ا ذبر ارحذ ااهذ /ذي ذانارب ذي ذبلتوال رذب نلءداالذ

 ,.Dickman J, Josph C) تا أ  ال.عالمذبلحرياقذ بر الهذ ب وارالذ ب ةااميهذغ ا ذبر ارحذ اهذي ذتوميراالذي ذ

Charles,2002, p.6)ناايذ"لمارلذناامب  ذعلاقذخااملذ يخاال   ذب مصامهذل اا  ذ نافلاذب ااارع لذعلااقذذذ .

 (.152,ص 2005)فهد بن ناصر العبود, ن  وذ ص ن لذبخ ه بمذب مثل قذ

رلوتاالذذذ غ اا ذ  ال اذتد االمذتعريا ذيأاالمذ ندلتاالذب مثال قذالإ       االذأاالمذأن تاقذتااملم  ذبلحدلتاالذ لأءازباذب

برلوتاااالذ ا  اااالذب و لخاااال ذ بردل خاااال ذ ب  من اااالذب تااااا ذتجاااا ذي ذتكاااام ذوب اااالذبرنظداااالذ  اااا ب هذبرعتمأااااال ذ

ذانااااااا لذ ب  هااااااازيلمااااااالبذاأاااااال ذتن مااااااقذعلااااااقذذاأاااااال ،ب       اااااالذع اااااا ذب ااااااامكل ذ   ءاااااالذأعمم اااااالذأاااااالمذ

 ,  )Robinson, Stephen and Linda Volonino, 2004, p.1 (      ني

 
 

 معايير أمن وحماية الوثائق والمعلومات
 

 برعتمأل ذأ  ل:ذ مل ي يع ذيانرذبرعلت  ذب  لبعلذ نلذ بر عتملذ ISO standardsمعايير الأيزو: .1
 

 البذبرع ل ذت ضدلمذبعضذب و لخل ذ ب  مءة ل ذأ  ل:ذ:27002أيزو 

 ب و لخل ذاأن لذSecurity Policyب ثاريل..ذتنظ اذيألمذبرعتمأل ذيألمذبرمب وذ 

 ب مصمه.األمذب م ئ ذ برلويذ ت للا ذ  وب ةذب عدت ل .ذب  و اذفيذ 

 تدعتمأل . وب ةذبلحمبوثذاأن لذ با نلاذ ظاذ ت ميرالذ ص ل   ل  
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(ذ امذي   ذ  قذتو ت ذ ن  لءال ذب  زأالذPDCAIالبذبرع ل ذتم مذ دمذجذو  يذيعر ذ) 27001:يوزو أ

لإالأاالذ تنف االذ تاااغ لذ  صاا ذ بخاا عربلذ صاا ل لذ توواا  ذ تمث ااقذ ظاالمذ وب ةذيأاالمذبرعتمأاال ذوب االذ

برنظدااااالذ عااااالوةذأااااالذتن ماااااقذعلاااااقذءد اااااعذي ااااامبمذبرنظدااااال ذ دااااالذفااااايذذ ااااااذبربخوااااال ذب  جل يااااالذ ب مطاااااللا ذ

 :ذ(5-3,ص ص2002)فهد فايز المدرع,ذني:بنلذأ  لبعلذ ي اذالبذب ندمذجذفيذي رعذأر ذ غ  ال،بلحكمأ لذ
 

 ذ ب  نف ل:تاخ  ذ ظلمذلإوب ةذيألمذبرعتمأل .ذذبلت ل:-3

 فيذتنف لذبلت  ذ تاغ تنل.ذب م ا-9

 ذ ب عدل.أربءعلذب نظلمذبع ذتنف له.ذذب  ومق:-1

  توو  ذب نظلم.ذذص ل ل-3
 

اااالبذبرع ااال ذعلاااقذب  م ااا اذ ب  ومااقذ ب   ااا تقذعلاااقذب ضااادل ل ذاأن ااالذ تدن جااال ذذ يوااالعذ:15408أيوووزو 

ب   نم مء اااااال،ذ  اااااال اذتد اااااالمذتم اااااا اذاءناااااازةذ ب   أج اااااال ذركللمواااااالذتغ اااااا ذبرناااااال ذفاااااايذأه  اااااا ب ذأع داااااا ةذ

  ت   تق.

  ب  مءة ل ذ ني:ذةألمذبرملو ي كم ذألمذختوتلذ: 13335أيوزو 

 فلا اذ ب ندلذجذلإوب ةذيألمذب   نم مء لذبرعتمأل ذ:ذعمل ةذعلمذتمث قذ تد13335-1يتز ذ 

 ذعمل ةذعلمذتمث قذ ت من ل ذلإوب ةذيألمذت نم مء لذبرعتمأل .13335-2يتز ذ: 

 ذيادلذب   ل ذب ضدل ل ذطل ضمب  ذاأن لذب  من ل.13335-3يتز ذ: 

   ص 2002فهوووود فووووايز الموووودرع,)ذ.:ذيااااادلذعلااااقذب  مء ااااهذالإوب يذلأأاااالمذب ااااامكل 4-13335يتااااز,

 (5-3ص
 

تد اااالمذذالإ     ناااايت هاااالذب اااااكلذذب تاااا ب ذب ساااال  ذذب ثاااالنيبللاااازاذذ35322 داااالذ اااااذأع اااال ذ تااااز ذ ااااااذ

ذفاايب ذبعاالوةذ  ل   االذ لصاالذبذبذ اااذتمءاا ذناادل ذلحدلت  االذأاالمذب عمااعذتاا أ  الذأاالمذ اا هذ عاالوةذصاا لغ  لذ

لمذبرعتمأال ذبلمضاالذ مخال  ذب  هازيلمذاامذبلحالذ لمضالذ تا هتاذأاذبرالويأو ميل  الذ,ذ البذلما  ذب  ا أ  ذ

 (David T. Shaw , 2006 ألمذ علوةذ   ئلذ خل  ذب  هزيلم.)
 

 المخاطر التي تهدد أمن وحماية الوثيقة الإلكترونيووة:
 

 ت دثلذيااذبرهل رذب ت ذا ذ   وذيألمذ ندلتلذب مث ملذالإ       لذفيذب منموذ ت ل:

 ذذذذذب مصاامهذغ اا ذبراار اذ  ااقذاءناازةذ  خاال  ذب  هاازيلمذ  اال اذ  ااقذامبعاا ذب م ل اال ذب تاا ذتعداالذ

 علقذتاغ لذب نظلمذخمباذوب لذي ذ ل جذبرنظدل.
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 عاا مذ فلتاالذ ءاارباب ذيأاالمذ ندلتاالذب مثاال قذ  اال اذامبعاا ذب م ل اال ذ ااا ذتكاام ذغ اا ذأود االذ

ب غ اا ذب ةااال ذآ  االذبلحدلتاالذبرواا ه ألذلم ااهذ ب ماا  ةذذعلااقباااكلذطاالفيذي ذتكاام ذأاالمذب واانلذ

 تع  ته.ذعلق
 

 تع االذ لا ذ ب  جن اازب ذ تمافناالذعاالمذب عداالذبوااث ذييذع االذأ كاال  كيذي ذبوااث ذع االذفاايذ

 ب   أج ل ذبرو ه أل.

 ب  تااااا ذب اااااليذت ااااالن ذو ااااامهذب ف   خااااال ذيثنااااالاذب  مااااالهذبرعتمأااااال ذع ااااا ذانااااامب ذي ذ خااااال لذ

  ت لهذبره تفل.

 بعاااااااضذب  جن ااااااازب ذي ذبرو ااااااال ذب  رلم ااااااالذفااااااايذيأااااااال لمذغ ااااااا ذآأناااااااهذأدااااااالذتجعااااااالذخااااااارالذ ءاااااااموذ

)أحمووووووووووووود حممووووووووووووو   معوووووووووووووة، ع وووووووووووووام فهووووووووووووود العر ووووووووووووو  .ذبرعتمأااااااااااااال ذي ذب م ل ااااااااااااال ذيأاااااااااااااربذخااااااااااااان 

 (343,ص2003,

  يد لمذت ن  ذيااذبرهل رذب ت ذتد لمذي ذ   وذيألمذ خ ألذب مث ملذالإ       لذفيذ تي:
 

 المصدر:من حيث  /أولا
 

 :الداخمية المخاطر  -1

يعاااا ذبراااامظف  ذ لرنظداااالذااااااذبر اااا  ذب ر  ساااا  ذ تدهاااال رذب  ب ت اااالذب تاااا ذتد اااالمذي ذت عاااارلذ ناااالذب مث ماااالذذ

الإ       اااالذ ذ اااااذلأ ذأاااامظفيذبرنظداااالذعلااااقذعتاااااذ أعرلماااالذ دعتمأاااال ذب نظاااالمذ ي  اااا ذو بتاااالذأاااالمذغ اااا ااذ

طذب م ااااام ذ نااااالبذ ل نظااااالمذب راااااالريذبر ماااااقذ ااااا  ذبرنظدااااالذ  ااااال اذأعرلمااااالذ مااااالطذب مااااامةذ ب ضاااااع ذ  مااااال

ب نظاالمذ يكاام ذ ااا ي اذب ماا  ةذعلاااقذب  علأاالذأاااعذبرعتمأاال ذ ب مصاامهذ  ة ااالذأاالمذ ااا هذصاا ن ل ذب ااا  مهذ

بردنمنلذ نا،ذ ال اذلما  ذأامظفيذبرنظدالذغ ا ذاأنالاذيوا   عم ذب مصامهذ تمثال قذ  أكل  الذتا أ  الذي ذ

 ااالهذا  اال ذتد ااالمذي ذذ،(341, 2003)أحموود حممووو   معووة، ع ووام فهوود العر يووود،تهريب االذي ذتغ   ااال.ذ

توااا ثذيثناااالاذ عااا بوذ ت ااااد اذب  جن اااازب ذ انااامب ذ ت اااالهذ يءنااازةذبلحلخاااا ذب تاااا ذخااا عدلذعلااااقذتنف اااالذ

ب اانظاذ ذ اااذأاالمذ اا هذعدت اال ذب   أجاالذي ذتجد ااعذب م ل اال ذي ذ و ل ناالذ أعللل  االذ بخاا هربجذب ن اال لذي ذ

 ي: يد لمذ تجلزذتتاذب    ت ب ذفيذ تذب   ن ل ،فيذتو ت ذ
 

 عتة اااااالذذ ااااااللا  مب عااااالأت  ذفاااااايذبرنظداااااالذب اااااالتلمذت تعااااام ذعلااااااقذ ثاااااال قذأع ناااااالذغ ااااا ذأ اااااارحذ ناااااااذ

 لاخ ه بأنلذفيذتوم قذأ للسذأع نل.

 ترت ااا ذبرعتمأااال ذعااالمذ رياااقذأوااا ه أمذب نظااالمذ أاااالمذ نااااذناااقذ  ااا مذعلاااقذب مثااال قذخاااامباذ

 ذ(342,ص 2003. )أحمد حمم   معة، ع ام فهد العر يد ,  م  ذي ذغ  ذا  
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 External risksالمخاطر الخار ية  -2

أاالمذ اال جذبرنظداالذأاالمذاماالذي ااتلصذ اا  ذ ناااذع ااالذل االذأثاالذاربصاانلذذيتاااتذب تاا تتاااذب    تاا ب ذذ نااي

برعتمأل ذي ذبرنللمو  ذب لتلمذتول  م ذب   بنذب ضمب  ذب رال  لذ اأن الذ تنظالمذل ا  ذبلح امهذعلاقذ

أعتمأااال ذخااااريلذعااالمذبرنظداااالذ ت داااالمذ  ااام ةذتتاااااذب    تاااا ب ذفااايذعاااا مذأعرلماااالذبره ااا نذ أاااا  ذب   اااااهذ

 ب  هري ذ ا لمهذألمذ  باذذ ا.ذ تنظلمذ ن  وذا  تهذفي

  ت دثلذياد لذتتاذب    ت ب ذفيذ تي:
 

 تاا ب ذاءنااازةذ   Threats devicesذ تااادلذخااارالذاءنااازةذي ذب عماااعذل ااالذي ذتااا أ  الذي ذا اااعذ:

بذتعرننلذ ت ت ذألمذ  هذبلحرب قذي ذبر لهذي ذب  لالذب  نربل  ل.  ب كل   ذ ي   س

 تاا ب ذبرعتمأاال ذ   Information threatsذ تااادلذبلحاال ذي ذبرسااسذي ذب ةاااميهذب ناالتلذعاالمذ:

 ل.أالطلذاءنزةذ ب   بألذ ب ورا
 

  :تقسيم المخاطر من حيث المتسبب فيها /ثانيا
 

 ري.اااااااااااب ثالذعلمذب عن رذااااااااا لتجذأهااااااااااااال ر -3

 ب ثاري.أهل رذ لتجلذعلمذب عن رذغ  ذ -9

 مخاطر ناتجة عن العن ر البشري  -1

 برم اموذل الذبرهاال رذ ب    تا ب ذب نلتجالذعاالمذبعاضذب   ارلمل ذب ثاااريلذغ ا ذبر عدا ةذطللت اااذي ذ

اااااااكلذا  اااااالاذب ثاااااااريلذ
ُ
ب واااااانمذ ا  اااااالاذبر عداااااا ةذ ناااااايذا  اااااالاذبر عتماااااالذ اااااال غفذ ب   عاااااا ذ ت

 ذ(132,ص9001نت قذءدعل,ذ)يند ب مثل ق.ذب غل م لذب عظ قذ تدالطلذبر عتملذ األمذ خ ألذ

 مخاطر ناتجة عن العن ر غير البشري  -2

 ااااااالهذبرهاااااال رذتواااااا ثذبوااااااث ذطاااااامب ثذ م ع اااااالذ اااااا  ذ  نواااااال ذع ااااااالذل اااااالذأثاااااالذناااااا  ثذب اااااازلازهذ

 ذ(5-4ص, ص2004أبو موس ى, )أحمد .أنه ب ف ضل ل ذ ب ت ذا ذتبويذ  قذتت ذب نظلمذ كلذي ذءزاذ
 

 :التعمدمن حيث  /ثالثا 
 

  لتجلذعلمذت رلمل ذأ عد ةذ)أم موة(ذذأهل ر -3

 أهل رذ لتجلذعلمذت رلمل ذغ  ذأ عد ةذ)غ  ذأم موة(ذ-9
 

 مخاطر ناتجة عن ت رفات متعمدة )مق ودة( -أ

بذأثاالذ و االهذ  ل اال ذ ل ئاالذ ااامذي داالذ  ت دثاالذتتاااذبرهاال رذفاايذت اارلمل ذتمااممذل االذب شااتاذأ عداا س

ب،ذذ اااذل عاا ذااالهذذ اااذي ذا لأااهذ  اا أ  ذبعااضذب م ل اال ذأ عداا س
ُ
 اا  ذب غاافذي ذب   عاا ذي ذب واارالذ ت

بذرلذتوثمهذألمذ ول ةذ م  ةذ يد لمذي ذت اذالهذبللرب اذالإ       لذألمذ لذ م  س  برهل رذ دثل لذتو تس
 



 

98 

 

 د. أشرف عبد المحسن الشريف

 

يناير
2016

 (61)عشرسادس العدد ال

 

 

ي ااتلصذوب االذبرنظداالذي ذأاالمذاماالذي ااتلصذأاالمذ اال جذبرنظداالذتممأاام ذ اال   بنذ ظاااذبرعتمأاال ذ

 .(342,ص2003 معة وآخرون ,  حممى )أحمد برعتمأل . م  ذتهري ذ ت أ  ذ
 

 ب. مخاطر ناتجة عن ت رفات غير متعمدة )غير مق ودة( 

 يُم اا ذ  تاااذبرهاال رذتتاااذالمعاالهذب تاا ذتاابويذ  ااقذتوااروذأعتمأاال ذ  ااقذءناال ذغ اا ذذب ذصاا ن لذي ذ

لمما ذي ذأساسذأعتمأال ذأنداالذي ذتغ  ا ذفايذأعتمأال ذي ذغ اا ذذ ااذأالمذأاالطلذيأاالمذبرعتمأال ذتكام ذفاايذ

 ة جالذبللناالذ عا مذبلت ا ةذب كللم االذ  و ال ناذ  ل اال ذ  ريمالذ ل ئالذبوااث ذعا مذأعاارلم  اذذب غل ا 

  اااارنذ و ل ناااالذي ذب واااانمذفاااايذعدت اااالذب ةساااال لذ  اااال اذ  خاااالهذتماااال يرذ للت اااااذغ اااا ذبرم ااااموذي ذ نااااعذ

 .(1,ص2004أحمد أبو موس ى, .)طتدلذب ورذفيذأكل ذيونلذبرعرلملذ ه
 

 من حيث علاقتها بمراحل النظام: المخاطر /رابعا
 

 .برهرءل ذأهل ر -1تاغ لذب م ل ل ذذأهل ر -9بر    ذذأهل ر -3

 ناااايذبرهاااال رذب نلتجاااالذعاااالمذعاااا مذتساااال لذب م ل اااال ذفاااايذب مااااارذبرنلخاااا ذ راااااكتنلذ الموووودخ ت: مخوووواطر-1

خاات دلذب صااح حذي ذعاا مذ ماالذب م ل اال ذ  ااالذ اا هذ  اامطذ ت االهذ ذ اااذأاالمذ اا هذ تااقذ  ل اال ذغ اا ذ

أبوووووو  أحمووووود.).ذي ذتعرياااا ذ  ل ااااال ذبرااااا    ذي ذنااااال ذبعاااااضذبرااااا    ذي ذ و ااااالهذب م ل ااااال ذي  ااااا ذأااااالمذأااااارة

  ت دثلذبرهل رذبر عتملذ األمذبر    ذفيذ تي:,  (1,ص2004موس ى,

 .  الإو لهذغ  ذبر عد ذ)غ  ذبرم مو(ذ م ل ل ذغ  ذخت دلذ مبخ لذبرمظف 

 م ل ل ذغ  ذخت دلذ مبخ لذبرمظف  .الإو لهذبر عد ذ)برم مو(ذ  

 .  ب   أ  ذغ  ذبر عدّ ذ تم ل ل ذ مبخ لذبرمظف 

 .  ب   أ  ذبر عدّ ذ)برم مو(ذ تم ل ل ذ مبخ لذبرمظف 

 Processingمخاطر تشغيل البيانات -2

  يُم  ذل لذبرهل رذبر عتملذبعدت لذب ةاغ لذ أعللللذب م ل ل ذ نيذت دثلذفيذ تي:

 اذ ه(ذ تم ل ل ذ ب نظلمذ
ّ
 .برر  ذ)ب مصمه(ذغ  ذب ارعيذ)غ  ذبرر 

 .با  بكذب ع ت ذألمذبرمظف  ذفيذطتدلذب ور 

 .  بع  بلذ صمهذب م ل ل ذألمذيءنزةذبلتمبومذ  قذيءنزةذبرو ه أ 

 .و لهذلم    ذبلحلخ ذ تنظلمذ ب  اث  ذعلقذعدت لذتاغ لذ  ل ل ذب نظلم  
 

 :Outputالمخر ات  مخاطر -3

 يُم  ذل لذبرهل رذبر عتملذ لرعتمأل ذ ب  مل يرذب ت ذت اذبلح مهذعتة لذبع ذعدت الذب ةااغ لذ أعلللالذ

 ب م ل ل ذ يد لمذي ذتو ثذذ اذألمذ  هذ تي:
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 تقذأهرءل ذزب فلذ غ  ذصح ول.ذ- د ذي ذت أ  ذ نموذأع نلذألمذبرهرءل .ذ  

 بر رحذ هذألمذبرهرءل .ب نسلذغ  ذذ-خرالذبرهرءل ذي ذ خلاةذبخ ه بأنل.ذ 

 .ب  ا ذغ  ذبرودمحذ تم ل ل ذعلمذ ريقذعرننلذعلقذالالذب عرل 

 .تمزيعذبرعتمأل ذ مبخ لذي تلصذغ  ذأ رّحذ ناذ ل ا 

 علقذتتاذبرعتمأل .ذ   متمء هذبرعتمأل ذ  اذ  قذي تلصذ   ذ ناذبلحقذفيذ 

 أحمووووووووووووووود،  ) معوووووووووووووووة .اأن ااااااااااااااالتوااااااااااااااات اذبرعتمأااااااااااااااال ذلأ اااااااااااااااتلصذلاذت ااااااااااااااامبلمرذ ااااااااااااااا ي اذب نلن ااااااااااااااالذ

 .(32-33,ص2003العر يد,
 

 يألذعلمذبلت مب ذب ت ذتنمييذعلقذبرنظدل ذت م منل؛ذ ضدل ذندلتلذب مثل قذالإ       ل،ذلمه ذطل  ل ي:
 

 عدلذنسلذبن  ل  لذألمذب مثل قذالإ       لذذب ذب م دلذب  ب دل. .3

 ب   لاذبلحلءلذ  ة ل. ملذب مثل قذالإ       لذذب ذب م دلذب  ب دلذعلقذا ا  ذلمم ذ .9

 .Password نعذ ظلمذ ةاف  ذ ظاذبلحف ،ذ  ل اذ نعذطتدل ذأر  ذ .1

نااام ذ  ئااالذاءنااازةذ  خااال  ذب  هااازيلمذ فااايذظااار  ذتودة ااالذأااالمذب ر مبااالذ اتربااالذ...ذ لااالذأااالمذ .3

الذ ل وات ذعلاقذ لذعلقذيءنزةذ  خل  ذب  هزيلم،ذ بل  ال يذاا ذتابثرذيتضس ب عمبألذب ت ذا ذتبثرذختمس

 برهز لذل ل.ذتت ذب مثل ق

بخاااا ه بمذ ظاااااذيأاااالمذذب ذتمن اااالذعل  اااال،ذ داااالذتضااااادلمذأنااااعذب مصاااامهذغ اااا ذبر اااارحذ ااااهذ تمثااااال قذ .5

 برهز لذعلقذاءنزةذ  خل  ذب  هزيلم.

فيذنل لذ ءموذ ثل قذلاذتد لمذبخ علو  لذأرةذي ر ذفايذنل الذلمما الذي ذتتفنال،ذتنميايذتهزي  الذفايذ .1

 (man J, Josph C., Charles,2002)Dickذبرو ه أليأل لمذأو متلذعلمذ ظاذبلحف ذ

 ب  ومقذألمذاميلذبرو ه مذ  ءرباب ذب مصمهذ ب ت ذتنمييذي ذتكم ذأمثمل. .2

و  اااااااالذعلااااااااقذت ضاااااااادلمذااااااااامب اذبرواااااااا ه أ  ذبلحاااااااال    ذ ب واااااااال م  ذطتداااااااال ذب واااااااارذ  أ  اااااااالزب ذ .2

  بروئم  ل .

  ظل  ذبرو ه أ  ذ تم   ذب مصمهذ  قذتتاذب مثل قذب  زألذ تدو ه أ  ذ .2

االذي ذياادلذب و لخاالذبر عتماالذ  ناالاذ صاا ل لذ ندلتالذب مثاال ق،ذعلااقذ ظال .30 مذب مثاال قذتنميايذيتضس

أاااالمذبر اااارحذ ااااهذ  عاااا تلذب م ل اااال ؟ذأتااااق؟ذذأثاااال:ي ذتاااا اذذ اااااذأاااالمذ اااا هذالإءل اااالذعلااااقذاخاااائتلذ

 ألمذأ رحذ هذ ول ذب م ل ل ؟ذ-   ؟ذ
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 :الطرق والإجراءات اللازمة لحماية المعلومات والوثائق
  
 :حماية المعمومات الحكومية على مستو  الأنظمة والبرامج( 1)

الذذالاذا م  الذعرنالذ ت   تا ذأالمذا  ي ذ اربألذ ي ظدالذبلحلخا ذ  ايذبروا ه ألذفايذيتالذأنظدالذتكام ذوب دس

ي ااتلصذغ ااا ذأ ااارّحذ نااااذرول  ااالذب  اا أ  ذي ذب  غ  ااا ذ أول  ااالذبلح ااامهذعلاااقذنساالذأ  ااال.ذ ااالبذلم  اااهذتجااا ذ

يااااذالإءاارباب ذب     اازذعلااقذندلتاالذااالهذب  اا بألذ ا ظداالذ  بعاالوذييذ  اارذااا ذي اا وذيأ  االذ خاا أ  لذ أاالمذ

ب تاااا ذتواااالع ذعلااااقذذ اااااذناااار  ةذتو تاااا ذا ااااتلصذبر اااارّحذ ناااااذ ااااللا  مذعلااااقذ ااااربألذ ي ظداااالذبلحلخاااا ذ

 دالذتجا ذ ن فالظذ نساتلذبن  ل  االذ ت ا بألذ ا ظدالذ ب م ل ال ذفايذأكال ذآأالمذ ااربجذذبرنظدال،وب الذ

 برنظدلذأعذنر  ةذتو تعذب م ل ل ذ  فلذو  يل.

ذ ي ذتااا اذب   ااال ذ يُفضااالذتسااال لذا  ااالاذ بر
س
هل فااال ذب تااا ذتوااا ثذ أربءع  ااالذ  فااالويذنااا    لذأوااا مم 

طتدل ذب وارذ ا االمذب رأزيالذبروا ه ألذ تعدالذعلاقذب   لتال ذب  رلم الذي ذ تا  مهذرم اقذبرنظدالذ غار ذ

بلحلخا ذ  ايذ غرلمالذب ساال  ذ ب مثال قذلمة الذباااكلذعاامبةيذأاعذناار  ةذتغ   االذبااكلذو  يذ ي ذتاا اذ

بذأعذنر  ةذا المذ وب ةذبرنظدالذ للاخا فلوةذأالمذب  ما مذب   نم ام يذتوت دنلذ   لنب لذ  ريملذخريلذء س

فيذأجلهذتهزيلمذبرعتمأل ذن عذت مبلمرذ  ذ خل لذذب ذاا  ةذعل  الذعلاقذب  هازيلمذرعتمأال ذال تالذعلاقذ

 يار لذصغ  ةذأثلذياربصذب ت ز ذ ااربصذب ضم  ل.

مااااعذتو تاااا ذأواااا ه مذب   لتاااالذذ تااااا دلذ ااااربألذ ي ظداااالذبلحلخاااا ذ  ااااي
ّ
فاااايذبرنظداااالذعلااااقذب نظاااالمذب ااااليذتُة

ب  رلم االذ  ااارذ خاا ه بمذ  ااارذ    االاذأاالمذ خاا ه بمذعلااقذي ذتاا اذطاالذذ اااذ  ن فاالظذ ااهذ ترءااممذ

 داالذتجاا ذعلااقذ وب ةذبرنظداالذب م االمذ ب اام ةذأفلءئاالذعلااقذلم اا ب ذ دربءعاالذءد ااعذذب ضاار  ة.   ااهذعناا ذ

رنظدااالذأاااعذنااار  ةذ ءااارباذب رال ااالذب  ب ت ااالذعلاااقذءد اااعذالإءااارباب ذبر ممااالذب عدت ااال ذب تااا ذتااا اذوب ااالذب

 .(22, ص1223)هشام محمد فريد رستم,وب لذبرنظدل.ذ
  

 :النظامحماية المعمومات على مستو  الأفراد العاممين على ( 2)

ياااكلذالمااربوذب عاالأتم ذعاالذب نظاالمذ  اايذفاايذبرنظداالذيناا ذب    تاا ب ذب ممياالذب تاا ذتد االمذي ذتاابثرذعلااقذذذ

يأاالمذ خاا ألذبرعتمأاال .ذلمماا ذترت اا ذب فااروذ  اااذعناا ذبخاا ه بمذب نظاالمذي ذيثناالاذ عاا بوذ تجن اازذب  اا بألذ

تكاام ذيناا ذالمااربوذأداالذتمتاالذأاالمذلماعت   االذ داالذتجاا ذعاا مذ غفاالهذ م االذأنداالذ ناايذي ااهذأاالمذبرو داالذي ذ

ب عاالأت  ذعلااقذب نظاالمذ اا  ذلماامنذأواا م ذب اااب ل ذلم  اامحذأاالمذي  اا ذب    تاا ب ذعلااقذب نظاالمذ أاالذتو ميااهذ

أااالمذ اااربألذ ي ظدااالذ ب ل ااال .ذ ااالبذلمااا  ذأااالمذياااااذالإءااارباب ذب تااا ذتد ااالمذي ذتوااالع ذبرنظدااال ذعلاااقذندلتااالذ

 :(23, ص1223ستم,هشام محمد فريد ر تلق:ذ)برعتمأل ذألمذ   ت ذبعضذب علأت  ذ  ي لذألذ
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ذذذب  وااااريذب اااا ا قذعااااالمذطاااالذ اااااتاذت ماااا مذ مظ فااااالذتاااارتم ذ ااااا وب ب ذبلحلخاااا ذ  ااااايذفاااايذبرنظدااااالذ .3

   لصلذبر  أج  .

ااالذأااالذيأ ااالمذ  مت ااالذبن دااالهذب مااااممذفااايذبلت ااااذيثنااالاذ .9 ااالذ عدت س بلحااارصذعلاااقذتمظ ااا ذبرااابات  ذعتد س

 ب عدل.

 اااألمذ ع االاذالمااربوذب عاالأت  ذعلااقذب نظاالمذ  لصاالذبللاا وذأاا  اذو  ب ذت  يث االذ تعت د االذت عتااقذ .1

  خ ألذبرعتمأل .

ناااار  ةذ صاااا ب ذب نااااارب ذب    ياااالذبر عتماااالذ اااال نمبليذاأن اااالذ ب  ا اااا ذأاااالمذي ذطاااالذأمظاااا ذ  تااااهذ .3

 بلتتف لذاأن لذ ب م  ةذعلقذأمبءنلذييذ   ت ذلأألمذ خ ألذبرعتمأل .

   تاعذتُفضلذي ذتمممذبرنظدلذ للاا  بكذ ل    يل ذب ت ذتنارذ ت عتقذ ااألمذ خا ألذبرعتمأال ذ .5

 أمظفيذبرنظدلذعلقذطلذء ت ذفيذيألمذ خ ألذبرعتمأل .

اااالذأااااار ذصاااالن ذ .1 م    اااا ةذ  ضاااالمذبر اااا أج  ذ أوتلاااايذب اااانظاذ ب اااافلذأواااا درةذ تدرباماااالذأاااالمذا 

اااااالذفاااااايذااااااالبذبرجاااااالهذ  اااااااعل ااذ ااااااا  اذ لنااااااعم ذ ذ ميتاااااال م   وب ةذترال اااااالذاأن اااااالذبرواااااا درةذأاااااالمذا 

 .برنظدل

الإوب ةذ بعااالوذييذلماااروذأااالمذب عااالأت  ذتد ااالمذي ذي ااا وذيأااالمذ خااا ألذبرعتمأااال ذ دااالذتجااا ذي ذتمااااعذ .2

 عممبل ذ بوعلذعتة ا.

عناااا ذب   اااالاذي ذ   اااالاذ اااا أل ذيناااا ذبراااامظف  ذب عاااالأت  ذعلااااقذب نظاااالمذلم جاااا ذ بعاااالوهذعاااالمذبرمباااااعذ .2

  لاااال ذر  ةذا لأاااهذ ةوااات اذءد اااعذأااالذتوااا ف ذ اااهذأااالمذأفااالت حذي ذبلحولخااالذفااايذبرنظدااالذأاااعذنااا

 ت  مهذ بلتر جذألمذ   قذبرنظدلذ دلذتج ذعلقذ وب ةذبرنظدالذي ذتماممذ   غالاذءد اعذذأدغن ل

 ا المذ ب رأمزذب وريلذبلتلصلذ ه.

ي ااالذب  عنااا ذعلاااقذبرمظااا ذبرن هااا ذ  ألتاااهذفااايذبرنظدااالذ لروللمظااالذعلاااقذيخااارب ذب عدااالذب تااا ذطااال ذ .2

 .ت تعذعتة ل،ذ  لصلذب   بألذ ا ظدل
 

 :الوسائل التقنية لحماية المعمومات( 3) 

اناااااالكذب ع تاااااا ذأاااااالمذ خاااااال لذبلحدلتاااااالذب  من اااااالذ تدعتمأاااااال ذ بلحدلتاااااالذب  من اااااالذتع اااااا ذبخاااااا ه بمذاءناااااازةذ

 ب  من اال ذبر  اام ةذب تاا ذتدنااعذأواال لا ذب اا  مهذغ اا ذبرااار مذ تواا ذأ  االذ ماا  ذالإأكاال ذ  اا بألذبللاا  ب ذ

ب نل ياااااالذ ب م لااااااال ذبردغن اااااالذ بااااااربألذأكللمواااااالذب ف   خاااااال ذ تنو اااااارذيااااااااذب مخاااااال لذب  من اااااالذلحدلتاااااالذ

 برعتمأل ذلم دلذتلي:
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   Firewallsبرامج الجدران النارية: 3/1

االذ اا ذتكاام ذبللاا  ب ذب نل ياالذ ارألذتمااممذعلااقذ االذي ذطت س عازهذب ااام لذبروت االذعاالمذب اامكل ذبلتل ء االذءز  س

تمااااعذ اااا  ذب ااااام لذبروت اااالذ ب ااااام لذب علر اااالذلحدلتاااالذأعتمأاااال ذب ااااام لذبروت اااالذ ب اااا و اذفاااايذعدت اااال ذ

 ( .132, ص 1413بن عبدالله الشدي,  )طار  ذب   مهذ  ة ل.ذ

بلحدلتاالذ داالذت تااقذعتة االذعماال ةذعاالمذأر ااحل ذتةمااعذصاا ن لذ ناا  وذ بااربألذبللاا  ب ذب نل ياالذي ذءاا  ب ذ

لذ لاذي  الذ  خ ه بمذ تد رّحذ ناذلمم ذ بخ ه بمذب نظلمذ بل رغاذألمذي  لذتع الذب  مالهذب م ل ال ذنواث س

 (. 42,ص2003)محمد دباس الحميد, ذب ذلملعت لذفيذأنعذأول لا ذ    بنذ ب  ع ي.

 علقذاءنزة.ذندلتلذ تاأ  ذب م ل ل ذبرمءموة 

 . تمممذ ةاف  ذب م ل ل ذعن ذ  خل نلذع  ذب امكل ذلمم 

 .تملم  ذ ن  ل ل ذب  زألذلحدلتلذب م ل ل ذبرو ه أ  ذبرهز لذفيذيءنز  ا 
 

 الكاشفات الإلكترونية والبيولو ية: ذ3/2

ذناااايذيءناااازةذتمن اااالذأ  اااام ةذتع داااا ذعلااااقذ  اااال اذب م م مء اااالذن ااااعذتمااااممذ م اااال ذب واااادل ذالإنواااال  ل

 ت ل منالذأاعذتتااذبرسالتلذ االب رةذبلحلخا ذ  ايذ كايذتوا وذصاا ن لذ نا  وذ خا ه بمذ ب ا  مهذعلااقذ

ب نظاااالمذ ناااايذ جل اااا ذتملم  ااااالذبلحدلتاااالذب  من اااالذتد اااالمذبخاااا ه بأنلذفاااايذتااااملم  ذبلحدلتاااالذبرلوتاااالذ دنااااعذلماااا حذ

 ا مبوذ غ  ذبر رّحذ نا.

تمن ااالذ،من ااالذب  اااا ذعااالمذازنااالذب عااا  ذتذب مءاااه، أااالمذياااااذاااالهذب  من ااال :ذتمن ااالذب  اااا ذعااالمذأ أاااحذ

 تمن لذب  ا ذعلمذ  ذب   .،تمن لذب  ا ذ  دلذاصمعذ،ب  عر ذعلقذب  م ذ
 

 Antivirusبرامج مكافحة الفيروسات: 3/4

يُواااا ه مذأ اااا لسذب ف اااا   ذ ُ ااااا  ذ  ااااقذبعااااضذب  اااا بألذبر ااااددلذ  ناااارب ذ اااااءنزةذبلحلخاااا ذ  اااايذلمناااالهذ

ب  اااا بألذتماااا  ذأثاااالذا عاااالوذ     اااالذفاااايذبلحم ماااالذتمااااممذ    ئاااالذااااااربصذب  ااااتملذ تدسااااسذءد ااااعذب م ل اااال ذ

يد االمذي ذبرمءااموةذلمماناالذ تن ماالذب ف   خاال ذأاالمذءناالزذلآ اارذعاالمذ ريااقذااااربصذ ب فاا  ذفاايذب غل اا ذ  

تن ماااالذب ف   خاااال ذع ااااا ذطل اااالذب ااااامكل ذ ااااال اذااااا ذت عااااارلذيءناااازةذبلحلخاااا ذ  ااااايذبررتم اااالذ ل اااااامكل ذ

 ( 54,ص2004دباس الحميد، , محمد)ذ.أو درة رلممذب ف   خل ذ  فلذ

بذيأاالمذب ف   خاال ذلماا اذب  كاال ذ اارألذركللمواالذب ف   خاال ذ  زب   االذأاالمذب نظاالمذذذذذذذ   اااذتماا ذب عتاااذعاالءزس

ي هذ اااا هذن ااااعذتمااااممذ دنااااعذو اااامهذب ف   خاااال ذعلاااقذب نظاااالمذ ب ةاااااللمنلذاماااالذناااا  ثذب ضاااار ذ ب مضاااالاذ

ذعلمذتو تثل ذ فونلذباكلذتتملةيذعلمذ ريقذالإ    ارذ زيالوةذاا
س
    لذ  فلا  الذعتة لذعن ذب ةاللمنلذلمض 

علاااقذأكللمواااالذب ف   خاااال ذبلل تاااا ة.ذ تماااممذ ااااربألذأكللمواااالذب ف   خاااال ذ لخااا ه بمذتمن اااالذب موااااعذعاااالمذ

 ب ف   خل ذألمذ  هذتفواذب وتمكذ أرباملذءد عذبرتفل ذبرمءموةذعلقذبللنلزذ رص ذييذتغ   ذ
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مءاموذعلاقذبلحلخا ذتو ثذألمذ  هذتمن لذب   ل ذ  كلألذ ثنلاذساللذت ضادلمذيخادلاذءد اعذبرتفال ذبر

 .(142,ص2001)عاصم يس محمد, ذعتة ل. حلدنلذ تل يهنلذ أ لبعلذييذتغ   ذي ذنالطذغري ذ
 

 

 :Encryption and Concealmentالتشفير والإخفا :  3/4
 

اذ نااذأالمذلمندنالذ
ّ
تُم  ذ ةاف  ذبرعتمأل ذتوميتنلذ  قذ أمزذغ  ذأفنمأالذ غ ا ذذب ذأع اقذرناعذغ ا ذبرار 

 (.142,ص2001)عاصم يس محمد, ذعتة ل.ذ   منتقذعن ذ

لمعدت لذب ةاف  ذت ضدلمذتوميلذب ن مصذب علوتلذ  قذ  مصذأاافرهذيأالذالإ فالاذلمنامذ ناعذبرعتمأال ذ

بر ملو ااالذوب ااالذصااام ةذثل  ااالذي ذأ ور ااالذ و اااعذلاذتد ااالمذ  ي  ااالذي ذأ نظ  ااالذ لاذرااالمذ  تاااهذأعتمأااالذع  ااال.ذ

أعتمأاال ذبرنظدااالذأاالمذ اا هذتغ  ااا ذأظنرااالذلإ فااالاذأعنلااالذبلحم مااايذ يُعاا ذب ةاااف  ذينااا ذ خاال لذنفااا ذ

بعااا ةذ ااارنذلم ظنااارذطتدااال ذغريمااالذأب دااال.ذ  ريمااالذلمااااذب اااافرةذنااايذع ااا ذالإءااارباب ذب تااا ذتوااا ه مذفاااايذ

ب ةاف  .ذ يُع ذب ةاف  ذ   فلاذبرعتمأل ذألمذب مخل لذبرندلذ ضادل ذيأالمذبرعتمأال ذن اعذيوا ه أل ذ

 .( Farmer, Jackie , 2006,p.168) ا  ل  ت غت ذعلقذع وذ م  ذألمذ
 

   :أدوات كشف الاختراقات 3/5

تضاااال ذيو ب ذصاااا يذ أنااااعذ    بااااال ذ  ااااقذأواااا ميل ذبلحدلتاااالذب تاااا ذتجاااا ذتملم  ااااالذ تاااانظا،ذ تع  اااا ذااااالهذ

  تلذألمذ ن بثذ وااااااااااار لألذأوااااااااا مذتد لمذأنلءاذي ذ ذلم دلالإنللمل ذ دثل لذندلتلذأم رةذ تنظلمذ   لمذ

 ل نظااااالمذلمااااا  ذيو ب ذي ااااار ذتجااااا ذبخااااا ه بأنلذتوااااا قذيو ب ذب  اااااا ذعااااالمذ    باااااال ذ يجااااا ذي ذتااااا اذ

لموااااذاااالهذب مخااال لذأااالمذلم ااا ةذ ف ااا ةذنتاااقذتااا د لمذب نظااالمذأااالمذب عدااالذ فعل  ااال،ذ دااالذي  ااالذتف ااا ذأوااائم يذ

ل ذأوااا وةذ  ناااعذت ااام ب ذنااامه  ذلم مناااعذ ن ااال  س
س
ذب ااانظاذفااايذتمظ ااا ذب  مااال يرذب تااا ذتن جنااالذب ااانظاذآ  ااال

يناااا لذب نظااالمذ يأناااهذ ته تااا ذعااالمذبللااا  ب ذب نل يااالذ ا  ااالذتو ااالجذ وب ةذ أ لبعااالذي  ااا ذأااالمذامااالذأرباااا ذ

 .(1)تنظاذبرعتمأل ذ ب مل د  ذعلقذتةمعذيألمذ ظاذبرعتمأل 
 

 Network Securityأمن الشبكات: 3/3

دلت  اال؛ذ ضاادل ذتا اذفاايذيغتا ذبلحااللا ذ ماالذب م ل ال ذعاالمذ رياقذب ااا كل ذ اال اذتجا ذ ا داالمذ اأ  الذ ن

خاااااريلذ خاااااا ألذبرعتمأااااال ذ  صاااااام نلذ  ااااااقذبللنااااال ذبرعن اااااال،ذ ي وماااااقذيأاااااالمذب ااااااامكل ذأااااالمذ اااااا هذبتهاااااالذذ

  ءرباب ذبلحدلتلذب  زألذب ت ذتنمواذنو ذ م علذبرهل رذب ت ذت عرلذ نلذ  قذلمود  ذادل:
 

 إ را ات الحماية المادية:  3/3/1

ت ضاااادلمذ ءاااارباذب  مصاااا   ذ ب  د تاااا ب ذ اااا  ذاءناااازةذ راااااكلذآأاااالمذأاااالمذ اااا هذتدريرااااالذع اااا ذاناااامب ذغ اااا ذ

أااااعذ نااااعذيءناااازةذبخةاااااعل ذذ  خااااة   لأ اااااململذت ااااع ذب مصاااامهذ  ة اااالذ عاااازهذب كاااال   ذوب اااالذي ل  اااا ذ

 لإ  نذ  لب ذعن ذبلت ر.
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 إ را ات الحماية غير المادية:  3/3/2

 مناااعذعنااال يلمذللد اااعذاءنااازةذبررتم ااالذ ل اااام ل؛ذ كااايذتد ااالمذعنم ااالذب اااامكل ذتجااا ذ   ااازبمذ 

ب  عر ذعتة لذعن ذتاغ تنل،ذ ألمذثاذندلتلذءد عذب عنل يلمذ اءنزةذب ت ذتماممذ   ءدالذ توميالذ

 ب عنل يلمذألمذا تلصذغ  ذبر رحذ ناذ ل  علألذأعنل.

 .أ لبعلذءد عذأول لا ذب   مهذعلقذب نظلمذخمباذب صح ولذي ذب فلاتل 

 تاااملم  ذآ  ااال ذبلحدلتااالذبعااا ذب ااا  مهذعلاااقذب نظااالمذطااال  زبمذبروااا ه مذ اااللتر جذأااالمذب نظااالمذعنااا ذ

ع مذبخ ه بأه،ذ بلتار جذ  ايذعنا ذعا مذبخا ه بمذب نظالمذ ف ا ةذأع ناهذ بلتار جذأالمذب نظالمذ

 عن ذع مذبخ ه بمذب نظلمذ ف  ةذأع نلذ بلتر جذألمذب نظلمذعن ذ  لتلذب عدلذب رخ  .

 ذ  خل نلذع  ذب ام ل؛ذ ضدل ذع مذتوميرالذي ذ   مذعتة لذي ذب عمعذل ل.تاف  ذب م ل ل ذعن  

 بتهاااالذذ ءاااارباب ذأربءعااااالذب ااااام لذبعااااا ذتاااااغ تنلذ الإااااارب ذعتة ااااالذأاااالمذامااااالذ وب ياااا  ذ لمن ااااا  ؛ذ

  .( 54,ص2004دباس الحميد، , محمد.)ل   ذب ةال ذ توو  ذ  أل  لذ لخ درب .ذ

 

 Systemup -Backتوفير نظام احتياط :  3/1

االذ وب ب ذبلحلخاا ذ ب تاا ذااا ذت االذ  ة جاالذراالذااا ذتو ثااهذب كاامب ثذأاالمذآثاال ذخاا ئلذعلااقذبرنظداال ذ   مصس

تفالويذيتالذ  قذن ذب   أ  ذب الألذلم  هذلا  ذألمذتملم  ذ ظلمذبن  ل يذ تنظلمذوب الذبرنظدالذنتاقذتد المذ

 .(ذ53,ص9003و ل ذبلحد  ،ذ,ذ.)أود عدت لذتما ذ تنظلمذا ذتو ثذبوث ذالهذب كمب ث.ذ

 يُم ااا ذ ل نظااالمذ ن  ااال يذأجدمعااالذالإءااارباب ذ اءنااازةذ برعتمأااال ذ ب  ااا بألذ ا اااتلصذب تااا ذتجااا ذ

تملم  الذفيذيأل لمذألذ ل جذبرمرذب ر  س  ذ تدنظدلذ ذ اذلاخ ه بأنلذفيذنل لذن  ثذأالذتدناعذبخا ه بمذ

 ذيوباذ لملعت اااالذب نظاااالمذب نظاااالمذب ماااال اذ)اخل اااا  (ذخاااامباذطاااال ذذ اااااذبوااااث ذعر اااا  ذي ذأ عدّاااا .ذ لاخاااا درب

 ن  ل يذلم  هذلا  ذألمذ نعذ ءرباب ذ ف تلذ   ل لذالبذب نظلمذ بروللمظلذعت هذ ب  ا  ذأالمذخا أ هذ

اااالذ و ااااعذيعدااااالذأملااااارةذعنااااا ذتع اااالذب نظااااالمذ   اااافلذأواااا درة.ذ يُفضااااالذي ذتكاااام ذعدااااالذااااالبذب نظااااالمذآ  س

يجاااا ذي ذتاااا اذ ءاااارباذتجاااال وذاخل اااا  ذ ذ اااااذلحدلتاااالذعاااا مذب م اااالمذبلت أاااالذب تاااا ذتماااا مذ تدواااا ف  تلمذ  

ب  ومياااالذ اااا  ذب نظاااالأ  ذ  اااافلذو  ياااالذ ضاااادل ذنواااالمذاوباذ علااااقذب اااارغاذأاااالمذياد اااالذ ءااااموذأثاااالذااااالبذ

ب نظااالمذ كاااالذأنظداااالذ لاذي ذب تفاااالمذب  كاااال   ذ  اخاااا  ذأثاااالذااااالبذب نظاااالمذااااا ذلاذتةاااا حذ اااامعضذبرنظداااال ذ

 ذاناااالكذبعااااضذبلت اااال ب ذب تاااا ذتااااملم  ذااااالبذب نظاااالمذ ذ اااااذ عاااا مذااااا    لذعلااااقذتوداااالذتكل  فااااهذبرلوتاااالذ لاذي

 تد لمذي ذتبويذ ف ذب غرلذأعذب  ملتلمذفيذتكل   ذالإنالاذ أ  ل:

أااالمذب مااا ته ذي ذتكااام ذاااالبذب نظااالمذذبذتكتفااالذعل  ااالذرااالذت  تماااهذأااالمذءناااموذذكامووول:نظوووام احتيووواط  3/1/1

ل  ذ تجن اااااازب ذ ث اااااا ةذتدلثاااااالذب نظاااااالمذاخل اااااا  ذأاااااالمذن ااااااعذاءناااااازةذ اتاااااا يذب علأتاااااالذ لاذي ذذ اااااااذلاذتُماااااا

منيووور محموود الجنبي وووي، )ذ دلتو ميااهذااالهذا ظدااالذأاالمذأعتمأااال ذأنداالذ نولخاالذلاذتو دااالذييذب م االم.

  . (21-12, ص2001ممدوح محمد الجنبي ي ,
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ااااالذ تنظااااالمذاخل ااااا  ذ و اااااعذتاااااز وذذ:مركووووز فر وووووي 3/1/2 بذبن  ل  س ييذي ذتكااااام ذينااااا ذلمااااار مذبرنظدااااالذأر اااازس

 اااامعضذاءناااازةذطمخاااال  ذب  هاااازيلمذ ياااا اذ ب ااااهذ ل ااااام لذب ر  واااا لذ تدنظداااالذ بخاااا ه بأهذ اااا تلذ تدر اااازذ

 ب ر  س  ذفيذنل لذن  ثذييذ ل ة.

ييذي ذتااااا اذبتفااااالنذأنظد ااااا  ذ ااااا ي دلذي ظدااااالذأدلثتااااالذعلاااااقذي ذتكااااام ذ ظااااالمذطااااالذذ:الاتفوووووا  المتبووووواد 3/1/3

ااالذ تدنظدااالذا ااار ذ  ااا اذبخااا ه بأهذعناا ذنااا  ثذييذ ااال ةذ يُ نااا ذي ذاااالبذبلت ااال ذاااامذ أنظداالذبن  ل   

 يالذبلت ل ب ذتكتفلذأل  ل.

عااااا ذأااااالمذياااااااذالإءااااارباب ذالإوب يااااالذب مال  ااااالذب تااااا ذتجااااا ذبتهلذاااااالذعلاااااقذاااااالبذب نظااااالمذذذذذ
ُ
أااااالمذامااااالذ وب ةذ ت

 برنظدلذألذتلي:

 .تج ذت م قذءد عذ ءرباب ذبلحدلتلذبر هلةذفيذبرر زذب ر  س  ذعلقذب نظلمذ ن  ل ي 

 . تج ذي ذتكم ذأمرذب نظلمذ ن  ل يذغ  ذأعر  ذ لاذ   ذا تلصذبرعن   ذلمم 

 .تج ذي ذتمنعذأر زذب نظلمذ ن  ل يذفيذأكل ذبع  ذعلمذبرمرذب ر  س  ذ تدنظدل 

 رباذب   ل لذب  ب دلذ كللملذأ عتمل ذب نظلمذ ن  ل يذ ضدل ذبخ درب يلذاوبا. ء 

 ذذذب م لمذ  ءرباذعدت ل ذتوميلذب نظلمذألمذاخل ذ  قذب نظلمذ ن  ل يذ  هذلم  ب ذ  ورذ 

 .(23,صذ9002)أود ذ  ربا اذي مذأع يذ,ذ ن  ل ي.ص ن لذب نظلمذبع  ةذ ذ اذ ت ا  ذألمذذذذذذ
 

 الالكترونية ظبيسياسة أمن المعلومات الحكومية على بوابة إمارة أبو 
 

 :(3)الالكترونية ظبيالتعريف بحكومة ابو  /أولا
 

ت اااااام قذنكمأااااااالذالإأااااااال ب ذالإ       ااااااالذأندااااااالذصاااااا لغلذبخااااااا  بت ج لذبلحكمأااااااالذالإ       ااااااالذعلاااااااقذبروااااااا م ذ

تعزياااازذب من اااالذب  و  اااالذبرااااا   لذ للناااال ذ تواااالويذفاااايذو  اااالذالإأاااال ب ذ الإااااارب ذعلااااقذتنف اااالال،ذ  اااال اذ

بلحكمأ ااالذ تولوتااال.ذ دااالذتعدااالذعلاااقذ لماااعذءلازيااالذب  وااامهذ      نااايذ لتااا أل ذب تااا ذتمااا أنلذبلحكمأااالذ

 تولوتل،ذ دلذتضدلمذتملم  ذ  أل ذنكمأ لذأ  م ةذ لمعل ال،ذتد المذبلح امهذعتة الذبوانم لذ علاقذأا ب ذ

 ب ولعل.

 

 

                                                 
)1(ذلمزيوووووووووود مووووووووووون المعمومووووووووووات حوووووووووووو  الحكوموووووووووووة الالكترونيووووووووووة بووووووووووو بو   وووووووووووى يووووووووووتم الر ووووووووووووع بوابووووووووووة الحكوموووووووووووة علوووووووووووى شووووووووووبكة الويووووووووووو  وهوووووووووووو 

https://www.abudhabi.ae/portal/public/ar/homepage?_adf.ctrl-state=1d6g561hpk_4&_afrLoop=6964139499380832 

 

https://www.abudhabi.ae/portal/public/ar/homepage?_adf.ctrl-state=1d6g561hpk_4&_afrLoop=6964139499380832
https://www.abudhabi.ae/portal/public/ar/homepage?_adf.ctrl-state=1d6g561hpk_4&_afrLoop=6964139499380832
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 تاااار ذنكمأاااالذالإأاااال ب ذالإ       اااالذعلااااقذب ممب اااالذب رخاااد لذ تولوتاااالذلحكمأاااالذو  اااالذالإأاااال ب ذب عرب اااالذ

 ناااايذب ممب اااالذب تاااا ذتضاااااذطللماااالذبلتاااا أل ذ برعتمأاااال ذبلحكمأ اااالذ تولوتاااالذ بروت اااالذفاااايذب    اااالذذبر واااا ة،

 ل   ذتملم  ذ ارذ ءن ذ ألهذبرو ه أ  .

ذ  ااقذ اا ذاالمذلمريااقذنكمأالذالإأاال ب ذالإ    
س
   الذ  اا لغلذعا وذأالمذاو االذ الإ االوب ذب  مءة  االذبخاةنلوب

رذااالهذب مثاال قذ ناالاب ذتواا   يذل االذبللناال ذبلحكمأ االذفاايذخااعة لذ  عزياازذ
ّ
يلمضاالذبردل خاال ذب علر اال.ذ تااملم

نضاام الذالإ     ناايذعلااقذااام لذالإ    اار.ذ تةناال هذتتاااذاو االذالإ ااالوتلذبرو اام ذالإ     نااي،ذ برااال  لذ

     ل،ذ أمبصفل ذب م ل ل ذبرف منل،ذ بخ ه بمذيو ب ذب  مبصلذ ء دلعي.الإ   

 :أهداف حكومة أبو  ى الإلكترونية
 

ذ .1
س
تااااا عاذبلحكمأااااالذالإ       ااااالذعدت ااااال ذبلحكمأااااالذب   خااااا   لذأااااالمذن اااااعذتمااااا تاذبلتااااا أل ذآ  ااااال

ذ  قذتوم قذافللم لذي   ذفيذعد
س
 ت لذبلح اللدنم ذبرو ف  تلمذ أال    اذفيذصنعذب مرب ذ صملا

 دااااالذ  ااااا  ذ  اااااقذتهف ااااا ذاعمااااالاذبرل  ااااالذفااااايذالإوب ب ذب علأااااالذللنااااالذطتفااااالذ ءااااارباذبلتااااا أل ذأاااااعذذ .2

 بروللمظلذعلقذأو ميل ذعل  لذللموةذبلت أل .

   ألذبرمب ن  ذ ب ارطل ذ بروةثدريلم .3

 تمص لذبلت ألذ  قذ ل ب ل.ذذ .4

  وب يل.خرعلذ  جلزذبلت أل ذ  عدلهذذ- .5

 ب عدلذ ل مزب ب ذ ب ن ئل ذ تو تعذ ظاب  د زذ  لمعذ فلاةذب عدلذ .3

 ب تاا ذت دثاالذباااكلذيخل اا  ذفاايذذتمءنم  االتااملم  ذأناال ذأشاالعذ تدوااةثدريلمذ تاال  لذب عمماال ذب تاا ذذ .1

 ااا اذالإءااارباب ذ تعم ااا ال،ذأدااالذخااا نع  ذبااااكلذ تجااالريذعلاااقذتشااال عذ خاااةثدل ذبرولااايذ ءااالوذ

 (3)برزي ذألمذ خةثدل ب ذاءنث ل.

 تماااممذبلحكمأااالذالإ       ااالذ لروااالع ةذفااايذذب عااال   :   ئااالذبللنااالزذبلحكااامأيذ   ااا ألجذفااايذب نظااالمذ .2

 ذ اذعلمذ ريقذت ع اذبللنلزذبلحكمأيذ ان ثذيخل   ذبر  نلذ

 

 

 

                                                 
لمزيد من المعمومات حو  الحكومة الالكترونية ب بو   ى يتم الر وع بوابة الحكومة على شبكة الوي  وهو  (1)

https://www.abudhabi.ae/portal/public/ar/homepage?_adf.ctrl-

state=1d6g561hpk_4&_afrLoop=6964139499380832 

 

https://www.abudhabi.ae/portal/public/ar/homepage?_adf.ctrl-state=1d6g561hpk_4&_afrLoop=6964139499380832
https://www.abudhabi.ae/portal/public/ar/homepage?_adf.ctrl-state=1d6g561hpk_4&_afrLoop=6964139499380832
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 :الالكترونية ظبيسياسة أمن المعلومات على حكومة أبو  /ثانيا
 

ي اامذ        االذلمماا ذااالمذأر اازذذظباا لم داالذ  عتااقذبو لخاالذيأاالمذ ندلتاالذبرعتمأاال ذعلااقذ مب االذنكمأاالذب اامذ

 : لأ ظدلذالإ       لذ برعتمأل ذ   ميرذع ةذأملو ب ذ بربألذ أنام ب ذألمذيادّنلذ ظب

 ذ    لألذنكمألذ
س
ذالأ 

س
 لأألمذبرعتمأل ذ ي مذظبخ لخلذيألمذبرعتمأل :ذ نعذب    لألذتمءّنل

 أعلت  ذيألمذبرعتمأل :ذي   ذ  قذتمن  ذأعلت  ذ نمب  ذيألمذبرعتمأل.  

 الإءرب  ااااالذ ب فن ااااالذ للنااااال ذ ب و لخااااال ذ الإءااااارباب :ذعمااااال ةذعااااالمذختوااااتلذأااااالمذالإ اااااالوب  و  اااال

 .بلحكمأّ ل

 ر اااااالألذبرعرلماااااالذالإ       اااااال:ذا لمااااااهذتو تاااااا ذب فجاااااامب ذب رادّ اااااالذ توواااااا  ذااااااا  ب ذت نم مء اااااالذ 

 .ألمذ  هذأملو ب ذأو وةذ الولملذ ي مذظبمأل ذ  ت للا ذللد عذارب حذبرج دعذفيذبرعت
 

الأااااارذا ئااااالذتنظااااا اذ ت اااااللا ذ نااااايذبللنااااالذبرواااااب  لذعااااالمذ وب ةذطللمااااالذ ااااامبليذصااااانلعلذ ت اااااللا ذ اااااا ذ

ذ9002 ت نم مء ااالذبرعتمأااال ذفااايذو  ااالذالإأااال ب ذ  ناااالاذأر ااازذ خااا جل لذ  ااامب ةذبلحلخااا ذ  ااايذفااايذعااالمذ

در ااااازذتنوااااا قذيأااااالمذبرعتمأااااال ذفااااايذو  ااااالذالإأااااال ب .ذ ي ااااا  ذبرر ااااازذ  اااااقذتووااااا  ذأعااااالت  ذ أدل خااااال ذيأااااالمذ 

ذعلمذتوان لذب  اا ذعالمذأهال رذ
س
برعتمأل ذ ندلتلذب من لذب  و  لذ   نم مء لذبرعتمأل ذ ل    ل،ذلمض 

 . ب   بال ذالإ    رذ أنعذن    لذ تملم  ذ خ جل لذب ضر  يلذ نل

ظبااقذعلاقذب م المذ  اااأ  ذبرعتمأال ذبلحكمأ الذبااكلذت فاالذأمبءنالذبرهال رذ يةنلخاا ذ تعدالذنكمأالذب امذ

أعذحلاذب ضر ذب ل ذا ذتنجاذعلمذلمم ب ذأثالذتتااذبرعتمأال ذي ذ خالاةذبخا ه بأنلذب ذبلح امهذعتة الذ

ي ذتعااا تتنلذ  ريماااالذغ اااا ذال م  اااالذ,ذ توم مااالذ ناااالبذب غاااارلذ,ذالأاااارذنكمأاااالذي ااامذظبااااقذ منااااعذخ لخاااالذلأأاااالمذ

 أل ذباكلذت فلذب وريلذ صحلذبرعتمأل ذ  تلنلذبر  دلذللد عذبرعتمأل ذ.برعتم 

ت  تاااا ذي ذتمااااممذبللناااال ذذ ب اااالي تع  اااا ذبوب ةذبرهاااال رذ ب رال اااالذاأن اااالذيخلخاااالذ    اااالألذيأاااالمذبرعتمأاااال ذ

ذب اااليبلحكمأ االذ  ااااأ  ذبرعتمأاال ذبلحكمأ ااالذبااااكلذت فاالذأمبءنااالذبرهاال رذ يةنلخااا ذأاااعذحلاااذب ضااار ذ

ااااا ذتاااانجاذعاااالمذلمماااا ب ذتتاااااذبرعتمأاااال ذي ذبخاااالاةذبخاااا ه بأنلذب ذبلح اااامهذعتة اااالذب ذتعاااا تتنلذ  ريماااالذغ اااا ذ

   اااااالمذبرعتمأاااااال ذذبلحدلتاااااال،ءد ااااااعذبرعتمأاااااال ذبلحكمأ اااااالذأواااااا م ذأع ناااااالذأاااااالمذذ ت  تاااااا ا اااااالبذذال م  اااااال.

  االذت م ااقذ ي ماار ذتو تاا ذب رال االذاأن االذبر  داالذ  أكلذ لصاال.بلحولخاالذتو تاا بذت  تاا ذ ال االذ وب ياالذ

 .(9002      نىذ,ذذظب أر زذي مذ)برهل ر.ذب رال ل ذ وب يلذبلتلصلذألمذ  هذتنف لذعدت ل ذبوب ةذ
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  ظبي:إدارات أمن المعلومات بحكومة أبو 
 

ب  اااااالبعذ بروااااائمهذعااااالمذبوب ةذبأااااالمذبرعتمأااااال ذعلاااااقذ مب ااااالذبلحكمأاااااالذذالإ     نااااايذظبااااا  اااااا ذاااااالمذأر ااااازذي ااااامذ

        االذ  نااالاذعاا وذأاالمذ وب ب ذتمااممذطاالذأ  االذ د لبعاالذخاا  ذبرعتمأاال ذ ناادل ذيأ  االذ ندلت  االذأاالمذ

 .(9002,  الإ     نيذظب ي مذذز أر ذ(فيالهذ وب ب ذذ نل،ذ ت دثلب  ل ذا ذت عرلذذيي
 

  المخاطر:إدارة أولا/
 

علاااااقذنااااار  ةذتنف ااااالذعدت ااااالذ وب ةذبرهااااال رذلأأااااالمذبرعتمأااااال ذعلاااااقذأوااااا م ذذظبااااا ي ااااامذذ أااااال ةتاااااناذخ لخااااالذ

 تلي:بلحكمألذي ذالمربوذبر رحذ ناذ ل   مهذب قذبرعتمأل ذب ذب نظاذبلحولخلذألمذيءلذتوم قذألذ
 

تجاا ذأاالمذ   ااهذتو تاا ذب رال االذذ ب االيذبرهاال ر،  ضاالمذطللماالذبلتاا أل ذبلحكمأ االذ  م اا اذ .1

 داااااالذتجاااااا ذتو تاااااا ذ أكل  اااااالذت م ااااااقذأرباماااااالذ وب ياااااالذ لصاااااالذذبرهاااااال ر،اأن اااااالذبخااااااةنلوبذب ااااااقذ

 برعتمأل .هذبررباملذ ع بوذ  لذيألمذل ت ضدلمذا

ذفااي ءاارباذب  ماال ذيأاالمذ تم اا اذب رال اال ذبرفر ناالذعلااقذلم اا ب ذأ مل باالذ و ااعذلاذتماالذعاالمذأاارةذ .2

 ب ونل.

  ب    تقذللد عذبلت أل ذبلحكمأ لذبر  دلذ بروللمظلذعتة لذذ ع دلوبلح مهذعلقذ .3

 ذ بلحكمأ ل.تنف لذ وب ةذبرهل رذ  م ةذأ مبصتلذعلقذءد عذبلت أل ذ .4
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 المحيطة:أمن المرافق والبيئة  /ثانيا 
 

علاااقذنااار  ةذت م اااقذ ر ااالألذيأااالمذبرربلماااقذ ب م ئااالذبرو  ااالذعلاااقذأوااا م ذذظبااا ت ضااادلمذخ لخااالذبأااال ةذب ااامذ

تجمزذ نلذب   مهذب اقذبرعتمأال ذب ذب انظاذذب ت  علقذبللنل ذبلحكمأ لذ برمظف  ذ بر علا تلمذذبلحكمأل،

 بءل:بلحولخلذ   زبمذل لبذب    لألذألمذ

 ناادل ذندلتاالذأربلماااقذأعلللاالذبرعتداال ذب نلأااالذ بلحولخاالذأاالمذ   ااا بنذ  ناارب ذ ب  اا  لذغ ااا ذ

 ب مل منى.

 ب م   ل.ندلتلذبرع ب ذألمذب    ت ب ذبرلوتلذ  

  :ادارة الاتصالات والعمليات /ثالثا
 

 :تليأجلهذيألمذبرعتمأل ذألذذفيت ضدلمذأنلمذالهذ وب ةذ

  تاغ تنل.ءد عذأربلمقذأعللللذبرعتمأل ذذلإوب ة  ءرباب ذذ بروب   لندل ذتو ت ذ -3

 ذ ب مل م  ل.بع بوذ ن  ل ل ذرنعذب افرب ذب  هريث لذ ب افرب ذبر نمتلذغ  ذ -9

  ل  ظلم.عدلذنسلذبن  ل  لذألمذبرعتمأل ذ لمو نلذ -1

  تامكل . وب ةذ أنلذ -3

 ألوتل.نم ذب مخل  ذ ندلت  لذ -5

 ذ طللم ل.ندلتلذبلت أل ذبلحكمأ لذ        لذ   ءلذ -1

 ذبرعتمأل .أرباملذب نظاذ بلحموبثذبر عتملذ األمذ -2

 :ادارة الهوية ووسائل الدخول /رابعا 
 ذ

 ذ-بءل:ذت ضدلمذالهذ وب ةذبرنلمذ ت لذلحدلتلذيألمذبروةن ب ذ        لذألمذ

 ب عدل.ذ   ءربابب  و اذ ل   مهذب قذبرعتمأل ذ أربلمقذأعللللذبرعتمأل ذ -3

 برو ه أ  .بوب ةذب   مهذ -9

 تو ت ذأوئم  ل ذبرو ه أ  ذ     ذع  لذ -1

 أرباملذب   مهذب قذ  أل ذب ام    ذب  ب ت لذ بلتل ء لذ -3

 ب ةاغ ل.أرباملذب   مهذب قذ ظاذ -5

 ب   م مل . ظاذذفيأرباملذب   مهذب قذبرعتمأل ذبروفمظلذ -1

 .ت م قذبلحدلتلذبر  دلذعن ذبخ ه بمذبءنزةذبلحلخ ذبرودم لذ   أل ذب عدلذعلمذبع ذ -2
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  :إدارة حيازة نظم المعلومات والحفاظ عليها  /خامسا
 

 ذتلي:ت ضدلمذأنلمذالهذ وب ةذألذ

  أن ل.تو ت ذبر  تمل ذ -3

  نلاذ ال ل ذيأن لذأ  دلذندلمذت د اذب   م مل ذ -9

   وب ة.بع بوذخ لخلذبررباملذ نظلمذب افرةذ يخل   ذب افرةذبرول  ةذ -1

 ب  و اذ ل   مهذب قذأتفل ذب نظلمذ افرةذبر   . -3

  برول  ة.عدت ل ذب   ميرذذفيندل ذاألمذ -5

      بن.بوب ةذبللمب  ذب فن لذبرعرنلذ -1

 :ادارة الحوادث العارضة /سادسا
   

 ذ-بءل:ذت ضدلمذأنلألذالهذ وب ةذبرنلمذب  زألذلحدلتلذيألمذبروةن ب ذ        لذألمذ

 ب مارذبرنلخ ذفيندل ذ    ذعلمذبلحمبوثذبر عتملذ األمذبرعتمأل ذ  ملطذنعفنلذ -3

ب عل نااالذبر عتمااالذ ااااألمذبرعتمأااال ذ و اااعذت ضااادلمذذبلحااامبوثذلإوب ةت م اااقذأااانراذوب ااااذ لمعااالهذ -9

 برو در.عدت لذب  وو  ذ

بللنااال ذبلحكمأ ااالذ  ع ااا  ذنااال  ذي هذلأأااالمذبرعتمأااال ذت ااام قذا ااالوةذذظبااا  اااا ذي زأااارذخ لخااالذ أااال ةذي ااامذ

بللنااالذ بوب تاااهذ دااالذتضااادلمذت م اااقذخ لخااالذبأااالمذبرعتمأااال ذ أربامااالذتنف اااالالذذفاااي ر ااالألذيأااالمذبرعتمأااال ذ

 لخاا ه بمذ ءاارباب ذ ناامب  ذأضاالوةذرهاال رذذظباا  تمااممذبلحكمأاالذ        االذ  أاال ةذي اامذذل اال.    اازبمذ

  مع  :ذ ني   ت ذبروةن ب ذعلقذأماعذب ممب لذ
 

 :ضوابط إدارية أ.

ناااااامب  ذب  مء ااااااهذ ب تاااااا ذعاااااالوةذأاااااالذتكاااااام ذبوب ياااااال،ذأثاااااالذ نااااااعذخ لخاااااال ،ذ بر ل ماااااالذ ل عداااااالذ -1

  دم ض قذالهذب و لخل .

ذي ذ -2
س
واااااُ ذأااااالمذآثااااال ه،ذب ضااااامب  ذب مال  ااااالذب تااااا ذتو ااااا ذ مااااالطذب ضاااااع ذ تجعااااالذب رلاااااممذلملاااااا 

 
ت

  تو لجذب قذب رال لذبرو درةذ عنلصرذب نظلم.

 نمب  ذب  ا ذب ت ذتبويذلا ةال ذب رلدل . -3

 ب ضمب  ذب  صح و لذ ب ت ذتمتلذألمذتاث  ذهلممذي تدنعه. -4

 نمب  ذ علوةذب    ئلذ ب ت ذغل ملذألذترتم ذأعذبخ درب يلذاعدلهذ ب  علفيذألمذب كمب ث. -5
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 :الآليضوابط تعتمد على تقنيات الحاس   ب.

 . طتدل ذب وربخ ه بمذب   ن ل ذ .1

 Back upب نسلذ ن  ل يذ .2

 .ذذData Integratedتكلألذب م ل ل ذ .3

 Encryptionب ةاف  ذ .4

 .ذذذذذذذRAIDبخ ه بمذي ظدلذ .5

 Antivirusأضلوب ذب ف   خل ذ ب رخل لذبراممالذ .3

 .ذذذFirewallبلل  ب ذب نل يلذ .1

  ذControl Systemي ظدلذبررباملذ .2
 

   ظبي: .0مارة أبواالعامة لتامين وحماية المعلومات ب تالإجراءا
 

 : نييألمذبرعتمأل ذبلحكمأ لذأجدمعلذألمذالإ الوب ذ ضدل ذذظب ا ئلذ ت للا ذ  أل ةذي مذ نعرذ
 

 .تثث رذ ر لألذأكللمولذب ف   خل ذ تو تثهذباكلذأو در 

 برو ه مذ طتدلذبرر  ذعلقذأمباعذ        لذأه ت ع مذبخ ه بمذ ف ذبخاذ- 

 ع مذ و الهذ  ل ال ذ  لاال ذ   دال ذي ذبلحوال ل ذب من  الذفايذييذأمااعذو  ذب  ا ا ذأالمذأا  ذ

 .األ ذب ليذت د عذ هذذ اذبرماع

 ذيمذ لصاال،ذتجاا ذب  ا اا ذأاالمذ
س
 ذبذ ناارذتعداالذ اا  ذيتاالذا ئاالذي ذأبخواالذخاامباذيطل اارذنكمأ اال

عاا مذب  ااا ذعاالمذبرعتمأاال ذ برعر لماالذ لخاااذبتفلا االذب وااريل،ذاماالذتماالوهذيتاالذ ءااموذبتفلا االذ

 أعتمأل ذأعذ ر ذثل عذ ل جذأبخّو ا

 بخ ه بمذءنلزذتدزيقذا  بنذ ت هتاذألمذيتلذي  بنذتو ميذعلقذأعتمألتاذب شت  ل -  

 ع مذ خ جل لذ رخل لذب   ت ذالإ     نيذب ت ذت ت ذأناذ  ل ل ذ ت  ل. 
 

 تز يا الذ خلذبلت مص لذبلتلصلذ الرمباعذالإ       الذب تا ذتناميذب ةسال لذل الذي خ ل أربءعل

     ث ل لتاذب شت  ل

 ب  ا اا ذأاالمذ  مصاا لذطتداالذبراار  ذ يفضاالذي ذتو ااميذعلااقذأاازيلذأاالمذا ااالمذ اناار ذب  م اا ةذ

 .ينر ذ2 ب  غ  ة،ذ ي ذلاذتملذعلمذ
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 :المصادر والمراجع
 ذ

 :المراجع العربية /ولا أ
  

يندااا ذنت ااا ذءدعااال،ذ آ ااار  .ذ ظااااذبرعتمأااال ذبرولخاااث ل:ذأااا  لذت م ماااىذأعلصر.ااااااذعدااال :ذوب ذ .3

 .131،ذصذ9001برنلهاذ تنارذ ب  مزيع،ذ

ي ااامذأم ااا ق.ذأهااال رذ ظااااذبرعتمأااال ذبرولخاااث لذالإ       ااال:ذو بخااالذت م م ااالذذعمااا ذب وااا ميندااا ذ .9

،ذ9ءلأعالذ ن ال،ذمذ–طت الذب  جال ةذذأجتلذطت لذب  جل ةذ تمومثذب عتد ال، علقذبرناآ ذب وعموتل،

 .5،ذ3،ذصذ9003

ينداااا ذب  ماااا  .ذت اااام ذب اااانظاذ   اااالذفاااايذبر  ماااال ذفاااايذبلحمخااااملذ  ااااقذب رادناااالذ لم  بناااا ل،ذأجتاااالذ .1

 .ذ3:ذ3،ذصذصذ9002،ذ1ب نلويذب عرريذ تدعتمأل ،ذمذ

 

مااالارة:ذب ذ-برعتمأااال .ذااااري ذطلأااالذاااالا  :ذأ ااالو ذبرعتمأااال ذالإ       ااالذفااايذبر  مااال ذ أرب ااازذ .3

 .352،ذ352،ذصذ9000ب  ب ذبر ريلذب تمنل  ل،ذ

 .9003 لارذوب و.ذبلحلخمل ذ يألمذبرعتمأل .اااذب ريلل:ذأعن ذالإوب ةذب علأل،ذ .5

بصاذي ذأود :ذيثرذب ثمللملذعلقذبرنظام ذ ب عدالذاأ ا ،ذأابتدرذتمن الذبرعتمأال ذ اأالمذب ام   ذ .1

،ذ9003ويوااااااااد  ذذ3ذ-3،ذبرمبلماااااااقذ3392ب معااااااا ةذذ ذذ93ذ– 93برنعمااااااا ذفااااااايذب ريااااااااللذفااااااايذب ف ااااااا ةذأاااااااالمذ

 ب ريلل.

ثدال ذب  اا تقذبندا ذأوداا ذ,ذبرواةن ذ      ناايذ باد  ااهذ نار  ةذبصاا ب ذتااريعذت فاالذحل  ااهذ .2

edoc-rec-www.carjj.org/sites/default/files/symp-,ذأ ااااااالحذعلاااااااقذ:ذ9002 يضاااااااعذنااااااامب  ذ اااااااهذ,ذ

sudan.docذ. 
 

,ذأ ااالحذذ9002عدااال ذ ااارياذطلظا, ل أااال ذءد ااالذنعدااالذ.ذب مااامةذب مل م  ااالذ تدواااةن ب ذ        ااالذ,ذ .2

 aId=29533http://www.iasj.net/iasj?func=fulltext&علقذ:ذ

عااملذحلاالجذعلاايذينداا ،ذعماا ذاأ اا ذ تاا ذنواا  .ذيأن االذبرعتمأاال ذ تمن اال ذب ةاااف  .ذاااااذعداال :ذ .2

 .322،ذ321،ذصذصذ9005وب ذبلحلأ ذ تنارذ ب  مزيع،ذ

أ ااالحذ،9002ذ،أر ااازذب  د اازذلأأااالمذبرعتمأاال ذ،لمناا ذلمااالتزذبراا  مذ.ذبرعااالت  ذب علر االذلأأااالمذبرعتمأاال ذ .30

90ب علر اااال 90برعاااالت   http://faculty.mu.edu.sa/public/uploads/1335577864.0351:علااااق

 pdfبرغتمأل .90لأألم 

 ه اا  ذ ب  نف اال،ذب رياالل:ذأ  ماالذبرتاااذلمناا ذلمنا ذ االمذ لصاارذب عماامو.ذبلحكمأاالذالإ       االذ ا  ذب  .33

 .359،ذص9005ب م ن ل،ذ

http://www.carjj.org/sites/default/files/symp-rec-edoc-sudan.doc
http://www.carjj.org/sites/default/files/symp-rec-edoc-sudan.doc
http://www.carjj.org/sites/default/files/symp-rec-edoc-sudan.doc
http://www.iasj.net/iasj?func=fulltext&aId=29533
http://faculty.mu.edu.sa/public/uploads/1335577864.0351المعايير%20العالمية%20لأمن%20المغلومات.pdf
http://faculty.mu.edu.sa/public/uploads/1335577864.0351المعايير%20العالمية%20لأمن%20المغلومات.pdf
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الإ       اااال.ذب نااا  ةذب واااانميلذالخااااذي ااامذناااارو.ذ ااااكل  ل ذبلحفااا ذب اااا ب اذ تسااال  ذا اااا ف لذ .39

،ذ9001لم  بتر.اااذب ماا  :ذبرجتاا ذب اا   يذ لأ ااا  ،ذذ10 تفاارمذالإات  اا ذ تدجتاا ذب اا   يذ لأ ااا  ،ذ

 .3ص

"ب  ه ااااا  ذب ماااااالةيذنااااا ذطااااامب ثذبلحلخااااامل ذ   ااااال،ذبرر ااااازذب عرراااااىذأودااااا ذ  اااااربا اذي ااااامذأع ااااايذ .31

 .29،ذ23صذذ3220 ت  خل ذاأن لذ ب    ي ذ,ذب ريللذ,ذ

أوداا ذو اال ذبلحد اا ،ذأاال طمذ  ااربا اذأ ناام.ذندلتاالذي ظداالذبرعتمأاال .ذااااااذعداال :ذوب ذبلحلأاا ذ تنااارذ .33

 13،ذص9005 ب  مزيع،ذ

برعتمأل .اااااااااذختوااااااااتلذ صاااااااا ب ب ذأر اااااااازذب مواااااااامثذأوداااااااا ذ اااااااالمذعماااااااا  ذب ملخااااااااا.ذخ لخاااااااال ذيأاااااااالمذ .35

 .15،ذ13،ذصذ9005 ب   بخل .ذااااذب ريلل:ذطت لذبرتاذلمن ذاأن ل،ذ

)خااااااااث د  ذذ13أودااااااا ذأوداااااااموذأكاااااااال ي.ذب م ئااااااالذب راد ااااااالذ اااااااا  ذخاااااااتم ل ذب مبااااااااعذ آأاااااااالهذبروااااااا مملذ .31

.ذ9002ذ،نكمأااالذي ااامذظباااقذ،خ لخااالذيأااالمذبرعتمأااال ذ،(أر ااازذي ااامذظباااقذ      ناااىذ برعتمأااال ذ9001

 أ ااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااالحذعلاااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااااقذ:

https://www.abudhabi.ae/cs/groups/public/documents/publication/mtm1/mtiw/~edi

sp/adegp_nd_135120_ar.pdf 

أن ااا ذأودااا ذبللنث هااا ،ذأدااا  حذأودااا ذبللنث هااا .ذيأااالمذبرعتمأااال ذالإ       ااال.ذااااااذالإخااا ن  يل:ذوب ذ .32

 .22،ذ22ب ف رذبلللأعي،ذصذصذ

اااال م ذب عممبااال ذ أهااال رذتمن ااالذبرعتمأااال ،ذيخااا مط:ذأ  مااالذ لا ذذااااالمذأودااا ذلمريااا ذ خااا ا، .32

 .29م،ذصذ3221بلح تثل،ذ
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